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Nota importante

El presente Marco para la Interoperabilidad del Gobierno en linea
determina los lineamientos y recomendaciones para el intercambio efi-
ciente de informacion entre entidades del Estado, en relacién con la
Estrategia de Gobierno en linea, el Decreto 1151 del 14 de abril de 2008
y el Manual para la implementacion de la Estrategia de Gobierno en
linea.

Dada la dinamica propia de las Tecnologias de la Informacién y las Co-
municaciones (TIC), la informacién de este Marco se actualizara perio-
dicamente, con el fin de que los responsables de impulsar y desarrollar
la Estrategia de Gobierno en linea en las diferentes entidades publicas,
se mantengan:

» Informados sobre los lineamientos y recomendaciones para disefar,
construir y ofrecer servicios de intercambio de informacion para me-
jorar la prestacion de sus servicios en linea a ciudadanos, empresas
y otras entidades publicas en Colombia.

« Actualizados en las ultimas tendencias relacionadas con el Gobierno
en linea.
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+ Articulados con el enfoque estratégico para implementar la Estrategia de Gobierno en
linea de la Republica de Colombia.

Por esta razon, la informacion de este Marco ha sido y sera objeto de revision constante.
Las nuevas versiones se publicaran en los medios informativos con que cuente la Estra-
tegia de Gobierno en linea.

Cualquier referencia en este documento a un producto, proceso o servicio especifico, no
debe entenderse ni constituye un reconocimiento, aceptacién, aval o endoso de respon-
sabilidad por calidad, idoneidad o cualquier otro atributo o condiciéon de este producto,
proceso o servicio. O del profesionalismo, la idoneidad, o cualquier otro atributo o condi-
cion de productor o proveedor.

Ni la Estrategia de Gobierno en linea, ni cualquiera de los funcionarios, empleados, con-
tratistas o vinculados a ella, otorgan ningun tipo de garantia, expresa o implicita, inclu-
yendo las de comercialidad o de aptitud para una finalidad particular o asume alguna
responsabilidad legal por la exactitud, integridad o utilidad de informacién que se obtenga
de este documento. En ningin momento la Estrategia de Gobierno en linea sera respon-
sable por cualquier dafio legal, indirecto, consiguiente, incidental o perjudicial que surja
por el uso del material escrito en este documento, o de sus referencias a otras fuentes de
informacion.
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Presentacion

Con el objetivo de construir un Estado mas eficiente, mas transparen-
te, mas participativo y que preste mejores servicios a los ciudadanos y
las empresas, por medio del aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones, se definié la Estrategia de Gobierno
en linea de la Republica de Colombia, mediante el Decreto 1151 de
2008 y el Manual que facilita a las entidades su implementacion.

La Estrategia de Gobierno en linea se desarrolla a través de un proceso
gradual, evolutivo y colectivo entre todas las entidades de la Adminis-
tracion Publica, que comprende las fases de Informacién, Interaccion,
Transaccion, Transformacién y Democracia en linea. Estas no son de-
pendientes entre si, ni tampoco necesitan que una finalice para comen-
zar la ofra.

En la fase de Transformacion, las entidades deben realizar cambios
operativos para eliminar los limites con otras entidades y organizar sus
tramites y servicios alrededor de necesidades de ciudadanos y empre-
sas, lo que implica el desarrollo de cadenas de tramites y el intercambio
eficiente de informacion.

Este Marco lo emite el Programa Agenda de Conectividad-Gobierno en
linea' y se constituye en una referencia obligada para las entidades

' Como lider de la estrategia de Gobierno en linea y responsable de proporcionar a las entidades metodologias y herramientas
que faciliten el cumplimiento de las instrucciones consignadas en el Manual para su implementacion.
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publicas destinatarias del Decreto 1151 de 2008, en especial en lo que respecta al inter-
cambio eficiente de informacion, senalado en la fase de Transformacién en linea.

El Marco para la Interoperabilidad del Gobierno en linea, que hace parte del componente
de la Plataforma de Interoperabilidad de la Intranet Gubernamental, es el Qué y el Cémo
del intercambio eficiente de informacion entre instituciones publicas para la prestaciéon
de tramites y servicios en linea. Surge para contribuir en la garantia de la entrega de
servicios e informacion del Estado, de manera completa y adecuada, a la ciudadania; el
objetivo es minimizar pasos innecesarios y evitar que sea ésta quien se tenga que des-
plazar a diversas entidades para obtener la informacion necesaria de una entidad, con el
fin de tener acceso a sus derechos y obligaciones. Lo anterior se hace con el objetivo de
fortalecer la vision unificada del Estado, al tener una mayor capacidad de comunicacion,
entrega y uso de servicios de valor para la ciudadania.

El presente documento contiene un primer capitulo donde se presentan los antecedentes
normativos de la interoperabilidad en Colombia. En el segundo, se hace una introduccion
a los conceptos basicos para la colaboracion entre entidades para el intercambio de infor-
macion. Entre el tercer y quinto capitulo se desarrolla el Marco para la Interoperabilidad
del Gobierno en linea en los tres componentes que lo constituyen. Finalmente, en los
anexos del 1 al 5 se presentan documentos de apoyo para la especificacion de servicios
de intercambio de informacion, la evaluacion de consumo y prestacion de estos servi-
cios, los modelos de acuerdo para el intercambio de informacion, un perfil sugerido para
la designacion del responsable de interoperabilidad al interior de la entidad, y las guias,
recomendaciones y estandares técnicos.
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El presente documento se enmarca dentro de la estrategia de Gobierno
en linea, que contribuye con la construccion de un Estado mas eficien-
te, mas transparente, mas participativo y que preste mejores servicios
a los ciudadanos y las empresas, mediante el aprovechamiento de las
Tecnologias de la Informacién y las Comunicaciones.

La Interoperabilidad del Gobierno en linea ha sido impulsada por dife-
rentes normas:

* El documento CONPES 3292 de 2004, que sefiala la necesidad de

eliminar, racionalizar y estandarizar tramites a partir de asociaciones
comunes sectoriales e intrasectoriales (cadenas de tramites), enfati-
zando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tec-
nolégicos que permitan mayor eficiencia y transparencia en la presta-
cion de servicios a los ciudadanos.

La Ley 962 de 2005, que determina en su articulo 14 que “Cuando
las entidades de la Administracion Publica requieran comprobar la
existencia de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra entidad
publica, procederan a solicitar a la entidad el envio de dicha informa-
cion. En tal caso, la carga de la prueba no correspondera al usuario.

Marco para la Interoperabilidad
del Gobierno en linea
Varaidn 210



2 ' 5 =]
a Ministerio de Tecnologias de la
Informacion y las Comunicaciones
B Reii i babierno en linea

Lolombin

Sera permitido el intercambio de informacién entre distintas entidades oficiales, en apli-
cacion del principio de colaboracion. El envio de la informacién por fax o por cualquier
otro medio de transmision electronica, proveniente de una entidad publica, prestara
mérito suficiente y servira de prueba en la actuacion de que se trate, siempre y cuando
se encuentre debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

* La Ley 1151 de 2007 - “Plan Nacional de Desarrollo”, que en su articulo 6, numeral
6.2.2, establece que “se avanzara en la automatizacion de tramites, para lo cual cada
sector desarrollara los sistemas de informacién requeridos haciendo uso de la Intranet
Gubernamental”.

* El Decreto 1151 de 2008 y su Manual para la implementacién de la Estrategia de Go-
bierno en linea, en lo que respecta a la fase de Transformacion, en la cual “las enti-
dades deben realizar cambios en la manera de operar para eliminar limites con otras
entidades y organizar sus tramites y servicios alrededor de necesidades de ciudadanos
y empresas, a través de cadenas de tramites, ofreciendo servicios por medio de multi-
ples canales e intercambiando eficientemente la informacién, logrando establecer una
vision unificada del Estado”.

» La Circular 058 de 2009 de la Procuraduria General de la Nacion, que conmina a los
funcionarios que integran la administracion publica al cumplimiento de las fases sefa-
ladas por la Estrategia de Gobierno en linea en el Decreto 1151 de 2008 y el Manual
para su implementaciéon. Y la Circular 003 de 2010 de la Contraloria General de la
Republica, que incorpora la verificacion del cumplimiento de las acciones sefialadas
por la Estrategia de Gobierno en linea en el Decreto 1151 de 2008 y el Manual para su
implementacién en las auditorias programadas que realiza dicho organismo.

» El Decreto 235 de 2010, que regula el intercambio de informacion entre entidades para
el cumplimiento de la funciones publicas, el cual establece la obligacidon de las enti-
dades de establecer mecanismos magnéticos, electrénicos o telematicos para el in-
tercambio de informacién con otras entidades que asi lo requieran, sin que se genere
costo alguno para la entidad que la solicita.

Asi mismo, a nivel internacional, el pais ha adquirido compromisos en lo que respecta a
la interoperabilidad:

* La Declaracion de Bavaro de 2003, adoptada por la Xll Cumbre Iberoamericana de
Jefes de Estado y de Gobierno, preparatoria de la 12 fase de la Cumbre Mundial de la
Sociedad de la Informacion, la cual fijé la necesidad de “buscar formas de integracion y
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eslabonamiento de las distintas autoridades del sector publico, que permitan establecer
una ventanilla Unica para los usuarios, a fin de prestar servicios de Gobierno electrénico
concebidos para los ciudadanos”.

» El Plan Regional de Accién de América Latina y el Caribe eLAC2007 sobre la Sociedad
de la Informacion, aprobado mediante el Compromiso de Rio de 2005, en el marco de
la Conferencia Regional Ministerial de América Latina y el Caribe preparatoria para la
22 fase de la Cumbre Mundial de la Sociedad de la Informacidn, el cual establece como
meta 15.2. “constituir un grupo de trabajo para elaborar una agenda de prioridades para
la implementacion de estandares de interoperabilidad de servicios gubernamentales
electronicos”. Y como meta 15.3. “promover la integracion electrénica de los sistemas
de administracion publica a través de ventanillas Unicas para mejorar la gestion de los
tramites y procesos intragubernamentales”.

» La Carta Iberoamericana de Gobierno electrénico, adoptada mediante la Declaracion
de Santiago de 2007, en el marco de la XVII Cumbre Iberoamericana de Jefes de Es-
tado y de Gobierno, en la cual los Estados deben “tomar en consideracion la necesa-
ria interoperabilidad de las comunicaciones y servicios que hacen posible el Gobierno
electrénico. A esos efectos dispondran las medidas necesarias, para que todas las Ad-
ministraciones Publicas, cualquiera que sea su nivel y con independencia del respeto
a su autonomia, establezcan sistemas que sean interoperables”. Asi mismo, “evitar la
presentacioén reiterada ante la Administraciéon de documentos que ya obren en poder de
la misma o de otra, especialmente si son electronicos, todo ello en el supuesto de que
el ciudadano dé su consentimiento para la comunicacion de tales documentos entre
Administraciones y entre distintas dependencias de la misma Administracion, lo que
supone acciones de Interoperatibilidad y Simplificacion Registral”.

+ El Plan Regional de Accion de América Latina y el Caribe eLAC2010 sobre la Sociedad
de la Informacién, aprobado mediante el Compromiso de San Salvador de 2008, en el
marco de la Il Conferencia Regional Ministerial de América Latina y el sobre la Socie-
dad de la Informacion, el cual refuerza los planteamientos del eLAC2007, en relacion
con la interoperabilidad al definir como una accion estratégica el hecho de “promover
la interoperabilidad de sistemas de Gobierno electronico en América Latina y el Caribe,
sobre la base de estandares”.

Finalmente, cabe resaltar que el Comité de Gobierno en linea, que debe ser creado me-
diante acto administrativo por cada entidad destinataria del Decreto 1151 de 2008 -segun
lo establece el Manual para la implementacion de la Estrategia de Gobierno en linea-,
tiene entre sus funciones la de “apoyar las acciones que en materia de interoperabilidad
defina la entidad y la institucion responsable de coordinar la implementacion de la Estra-
tegia de Gobierno en linea”.
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El Marco para la Interoperabilidad del Gobierno en linea comprende
un conjunto de principios y politicas que orientan los esfuerzos politi-
cos, legales y organizacionales de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacion. Ademas, un modelo de
gestion (compuesto por un modelo de madurez, un modelo de adminis-
tracion y un modelo de medicién) y un conjunto de recomendaciones,
protocolos, estandares y guias metodoldgicas, necesarias para que las
entidades compartan informacién a través de servicios de intercambio
de informacion, con el propoésito de facilitar la prestacion de sus servi-
cios a ciudadanos, empresas y otras entidades publicas en Colombia.

Esta orientado a:

» Entidades publicas responsables de planear servicios que requieran
colaboracién interinstitucional.

» Organizaciones privadas involucradas en la ejecucion y/o evolucion
de la estrategia Gobierno en linea.

* Miembros de gobiernos extranjeros interesados en la interoperabili-
dad del Gobierno electroénico.

* Miembros de la comunidad académica interesados en la interoperabi-
lidad del Gobierno electrénico.

Marco para la Interoperabilidad
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Parte de la base de que la ciudadania entra en contacto con el Estado para adquirir y
ejercer derechos o cumplir obligaciones, pretendiendo obtener un resultado especifico a
través de la realizacién de tramites que se requieran o deban realizar. Estos momentos
de contacto, que no son obligatoriamente cronolégicos, ni dependientes, ni ciclicos, ni
permanentes en el tiempo, son denominados como Momentos Esenciales del Ciudadano
(MEC).2

El Estado, con el propdsito de atender las necesidades de la ciudadania en general, iden-
tifica y habilita multiples mecanismos que permitan acceder de manera simple y agil a la
informacién y servicios que el Estado provee. Finalmente, son las entidades del Estado
quienes, a través de la oferta de tramites y servicios, y soportadas en sus procesos de
negocio y tecnologias de informacion, realizan la entrega de los servicios e informacion
de interés. La figura 1 presenta el modelo general de entrega de servicios e informacién
al ciudadano anteriormente descrito.

Figura 1. Modelo general para la entrega de servicios e informacién al ciudadano
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2 Programa Gobierno en linea. “Guia de identificacion de cadenas de tramites”, pagina 31. En: http://programa.gobiernoenlinea.
gov.co/apc-aa-files/5854534aee4eeed102f0bd5ca294791f/Guia_de_identificacion_v4.pdf
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La figura 2 presenta, de manera detallada, los principales componentes y relaciones invo-
lucrados en el modelo de entrega de servicios e informacion al ciudadano.

Figura 2. Modelo detallado para la entrega de servicios e informacion al ciudadano
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El modelo representa:

» El Portal del Estado Colombiano, www.gobiernoenlinea.gov.co, como la puerta de ac-
ceso principal a la informacién y servicios del Estado colombiano, a través de canales
electronicos.

* Los mecanismos de atencion presencial, tales como el Centro de Contacto al Ciudada-
no y las oficinas de atencion de las entidades, en donde se brinda soporte especializa-
do referente a cualquier componente de la estrategia de Gobierno en linea y la funcion
misma de la entidad.
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* Las cadenas de tramites como mecanismos que habilitan la entrega de los servicios e
informacion requeridos por la ciudadania y que se manifiestan a través de los Momen-
tos Esenciales del Ciudadano (MEC).

* Y el “area de interoperabilidad”, donde se encuentran los procesos de negocios y tec-
nologias de informacién de las entidades publicas, relacionados con las cadenas de
tramites y para los cuales surgen necesidades de intercambio de informacion. El area
de interoperabilidad busca reflejar la interacciéon fundamental para el intercambio de
informacion, que complete el ciclo de entrega de servicios y que es el ambito de aplica-
cion del presente Marco para la Interoperabilidad del Gobierno en linea.

La interoperabilidad, si bien ha sido entendida como la habilidad de dos o0 mas sistemas
0 componentes para intercambiar y utilizar informacién, no es un concepto meramente
técnico. Involucra retos de diversos tipos para el intercambio efectivo de informacion, bajo
un enfoque sistémico que redunde en mejores servicios hacia la ciudadania, retos rela-
cionados con la voluntad politica, la formacion y apropiacion al interior de las entidades,
la necesidad de integrar procesos interinstitucionales o la ausencia de un marco legal
adecuado que le otorgue las facultades a una entidad para intercambiar su informacion.

Es por esto que para el desarrollo de la estrategia de Gobierno en linea la definicion de
interoperabilidad es acogida como: “El ejercicio de colaboracion entre organizaciones
para intercambiar informacion y conocimiento en el marco de sus procesos de negocio,
con el propdsito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a
otras entidades”.

Esto supone entonces que el Marco para la Interoperabilidad del Gobierno en linea debe
contemplar una aproximacién holistica; es decir, desde multiples interacciones, denomi-
nadas dominios de interoperabilidad.

El Marco para la Interoperabilidad del Gobierno en linea contempla cinco dominios de
interoperabilidad?:

* Politico-legal: corresponde a la disposicidon de un conjunto de politicas y normas que
permiten el intercambio de informacion.

» Sociocultural: hace referencia a la generacion de competencias en las entidades para
poder intercambiar informacion y a la habilitacién de medios para la colaboracién entre
entidades.

3 Adaptacion de la caracterizacion presentada por Eduardo Poggi en “Modelo para la madurez de la interoperabilidad”, 2008.

Marco para la Interoperabilidad
del Gobierno en linea
Varsian 2010

14



> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
——— x&tr-t! babierno en linea

+ Organizacional: modo en que las misiones, politicas, procesos de negocio y mecanis-
mos de prestacion de estos procesos de una entidad interactian con aquellos de otras
entidades, a través del intercambio de informacion.

» Semantico: permite garantizar que, en el momento de intercambiar datos, el significa-
do de la informacién es el mismo para todos los actores involucrados.

» Técnico: hace referencia a los aspectos, a nivel técnico, que se requieren para conec-
tar los sistemas de informacion para intercambiar informacion.

Como se ha determinado, las distintas entidades del Estado suelen requerir informacién
de otras entidades para brindar servicios a los ciudadanos, empresas y a otras entidades.
En mudltiples casos, la informacién que requiere una entidad es gestionada por otra enti-
dad, lo que en la practica ha significado que el ciudadano deba desplazarse de un lugar a
otro para obtener dicha informacion.

Bajo un escenario funcional de interoperabilidad, cuando una entidad requiera compro-
bar la existencia de alguna circunstancia necesaria para la prestacion de un servicio que
obre en otra entidad, no debe solicitarle dicha informacién al usuario. Debera obtenerla
de la entidad respectiva, a través de un medio de transmision electrénica*, un mecanismo
magnético, electrénico o telematico para el intercambio de informacién, sin que esto ge-
nere costo alguno para la entidad que solicita la informacion®. Este concepto se denomina
Servicio de intercambio de informacién y se representa en la figura 3.

Figura 3.
Clientes
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4 Ley 962 de 2005
5 Decreto 235 de 2010
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El servicio de intercambio de informacion es el resultado de la forma en la que dos 0 mas
entidades coordinan su actuar, con el fin de garantizar que el intercambio de informacién
entre ellas se realice de forma legal, correcta y eficiente. Un servicio de intercambio de
informacién puede nacer a partir de un acuerdo entre dos o mas entidades, para cumplir
su funcién misional adecuadamente. Esta concepcidon permite que su puesta en funciona-
miento resulte fundamentalmente mas sencilla desde el punto de vista legal y politico.

En la figura 4 se detallan los elementos especificos, necesarios en la coordinacién entre
entidades para habilitar el servicio de intercambio de informacion.

Figura 4. Modelo de servicios de intercambio de informacion entre entidades
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De acuerdo con lo presentado en la figura 4, es importante sefalar que la coordinacion
entre entidades para la provisiéon o consumo de servicios de intercambio de informacién
se da a nivel estratégico, de negocio y tecnologia.

Para que la coordinacién entre entidades sea eficiente, es necesario que cada entidad
publique sus servicios de intercambio de informacion en un directorio comun de servicios.
Este directorio, al actuar como mecanismo agrupador de la especificacidon de los servicios
de intercambio de informacion en las entidades, permitira que sus usuarios encuentren
rapidamente la informacion que ofrecen las demas entidades, de manera que puedan
consumirla cuando ésta sea requerida y de la forma que haya especificado cada entidad.
Este directorio de servicios estara disponible en el Portal del Estado Colombiano (www.
gobiernoenlinea.gov.co), en el perfil de funcionario publico, para los usuarios registrados,
a partir de abril de 2009. Con esta herramienta y las definiciones que se presentaran en
los siguientes capitulos del marco de interoperabilidad, se apoya a las entidades con li-
neamientos que faciliten cumplir con los logros planteados en el Manual de Gobierno en
linea, para la fase de Transformacion.
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Principios y politicas

Principios

Los principiosdel Marco para la Interoperabilidad del Gobierno en linea
orientan el desarrollo de capacidades o servicios de intercambio de in-
formacion, al interior de las entidades publicas u organizaciones priva-
das, para ofrecerle servicios a los ciudadanos, a las empresas u otras
entidades publicas. Estos principios se enuncian a continuacioén:

Enfoque en el ciudadano

La orientacion en la resolucion delas necesidades de ciudadanos, em-
presas y otras entidades publicas es fundamental para determinar qué
servicios de intercambio de informacién ofrecer y cual es la forma en
que se debe hacerlo.

Gestion estratégica de la informacién

La informacion del Estado es uno de sus activos mas valiosos. Para
convertirla en una herramienta efectiva de servicio a los ciudadanos,
su utilizacion y administracién deben estructurarse de acuerdo con la
utilidad que tiene cada fraccion de informacién para el Estado. Por ello,
se debe liberar, facilitar, condicionar, limitar o restringir su acceso, de
acuerdo con su valor estratégico, segun lo que dictamina la ley.
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El Marco para la Interoperabilidad del Gobierno en linea podra ser aplicado en cualquier
tipo de entidad del orden nacional, departamental o municipal. También podra serutilizado
por parte de organizaciones privadas que interactien con los sistemas de informacién de
las entidades publicas. Asi mismo, cada entidad desarrollara o consumira los servicios de
intercambio de informacion, de acuerdo con sus capacidades.

Es fundamental transmitirles a los ciudadanos un sentimiento de seguridad, cada vez que
interactuan con el Estado, percibiendo que se velara por sus intereses y se cuidara su in-
formacion privada y confidencial,evitando el uso no autorizado de la misma y garantizan-
do su integridad, disponibilidad y resguardo. Los usuarios de los servicios deben poder
proporcionar la informacién que requiera la entidad con la certeza de que la informacion
sera utilizada de acuerdo con la legislacion existente.Aquellos datos que pertenezcan a
ciudadanos y cuya pérdida y/o alteracion pueda significar algun tipo de inconveniente
para ellos con el Estado, deberan ser especialmente protegidos. Estos tendran el derecho
a conocer, actualizar y rectificar la informacién que se haya recogido en bancos de datos,
asi como demas derechos, libertades o garantias relacionadas con la recoleccion, trata-
miento y circulacion de datos personales®.

Se deberan estimular las especificaciones, modelos operativos, estandares y aplicacio-
nes de software que faciliten el intercambio de ideas entre individuos involucrados en el
disefo, desarrollo o mantenimiento de los servicios de intercambio de informacion.Los
esquemas de interoperabilidad deberan fomentar la participacion y colaboracién de las
entidades, empresas, academia y entes internacionales para el intercambio de conoci-
miento util que le permita al Estado una mayor y mejor entrega de servicios e informacion
al ciudadano.

Los servicios de intercambio de informacion deben responder a la necesidad concreta que
buscan atender, fomentando siempre que su construccion, operacién y mantenimiento
minimicen la complejidad administrativa, técnica y operativa involucrada.

6 Elementos legales, tales como la ley Estatutaria 1266 de 2008 (Habeas Data), y los articulos 15 y 20 de la Constitucion Politica
desarrollan exhaustivamente elementos asociados a la seguridad, proteccion y preservacion de la informacién personal.
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El desarrollo de servicios de intercambio de informacion se debera orientar en la atencion
de las necesidades manifiestas de los ciudadanos y empresas; por lo tanto, la construc-
cion de estos servicios debera orientarse por la funcionalidad y no por la tecnologia que
ofrezca una herramienta o proveedor en particular. Las decisiones de tecnologia, durante
el desarrollo de un servicio de intercambio de informacion, deberan guiarse por el uso de
especificaciones que faciliten su interconexién con el mayor numero de sistemas que con-
forman el ecosistema de soluciones con el que interopera. Los servicios de intercambio de
informacién no deberan exigir, por parte de las entidades, ninguna tecnologia exclusiva o
limitada al ambito de un proveedor o plataforma.

En el contexto de interoperabilidad, la reusabilidad se interpreta como el medio a través
del cual las entidades publicas pueden compartir su conocimiento, soluciones tecnolégi-
cas o experiencia en la implementacion de servicios de intercambio de informacién de una
forma coordinada y de facil acceso y adopcién.

Las entidades deben garantizar que los servicios ofrecidos entregan informacion exacta
y confiable. Adicionalmente, la informacion que sea proporcionada debera ser percibida
como segura por los ciudadanos y entidades involucradas.

Las inversiones para que las entidades publicas puedan ofrecer servicios de intercambio
de informacién deben generar beneficios que justifiquen, compensen e idealmente exce-
dan los gastos incurridos. A pesar de esto, las dimensiones de evaluacion de los bene-
ficios no se deberan limitar a los econdmicos o cuantificables, a través de algun analisis
financiero. Se deberan incluir dimensiones asociadas con el aumento del bienestar de ciu-
dadanos y empresas, y con la calidad que ellos perciben en su relacién con el Estado.

Politicas

Una politica se define como un mecanismo derivado de los principios previamente esta-
blecidos y que permite la ejecucion de acciones en pro de la interoperabilidad. Una poli-
tica esta definida por una serie de objetivos que indican el logro que se busca cumplir, al
igual que por unos instrumentos 0 mecanismos que permiten alcanzar dichas metas.
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A continuacion se enuncian las politicas del Marco para la interoperabilidad del Gobierno
en linea:

Dominio politico-legal

» Las entidades deberan establecer los instrumentos legales que faciliten el uso o pres-
tacion de los servicios de intercambio de informacion.

» Las entidades deben establecer la responsabilidad legal para la provisién de los servi-
cios de intercambio de informacién.

* Las entidades deben garantizar el manejo adecuado de la informacién confidencial y
personal.

Dominio sociocultural

* Las entidades deben divulgar las necesidades, el alcance y los compromisos de los
servicios de intercambio de informacidn entre los actores involucrados.

* Las entidades deben desarrollar las competencias y habilidades necesarias para el
consumo, implementacioén y prestacion de servicios de intercambio de informacion.

» Las entidades deben fomentar la colaboracion y participacion entre si para facilitar la
gestién de conocimiento.

Dominio organizacional

Las entidades deberan adecuar sus procesos de negocio para la incorporacion de los
servicios de intercambio de informacion.

Dominio semantico

Las entidades deben adoptar un lenguaje comun para el intercambio de informacion.

Dominio técnico

Las entidades deben adoptar procedimientos estandarizados para el consumo, disefio,
implementacioén y prestacion de servicios de intercambio de informacion, establecidos en
el Marco para la Interoperabilidad del Gobierno en linea.
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H 4. Modelo de gestion

El modelo de gestion del Marco para la Interoperabilidad del Gobierno
en linea comprende tres partes fundamentales:

* Un modelo de madurez, que permite el desarrollo progresivo e in-
crementado de los servicios de intercambio de informacién, al interior
de las distintas entidades, y dirige sus esfuerzos de forma que se per-
mita un trabajo arménico de las entidades de cara a los ciudadanos,
empresas y servidores publicos.

* Un modelo de administracion, que define la estructura y el proceso
para administrar el desarrollo de los servicios de intercambio de infor-
macién a nivel de entidad y Estado. Este modelo sera publicado en
una actualizacion posterior de este Marco.

* Un modelo de medicién, que permite reconocer la forma en la que
los avances, de las entidades en el desarrollo de servicios de inter-
cambio de informacion, transforma la relacion de los ciudadanos, em-
presarios y servidores publicos con el Estado. Al igual que el caso
anterior, este modelo sera publicado en una actualizaciéon posterior
de este Marco.

Esta version del Marco para la interoperabilidad del Gobierno en linea
(1.0) incluye especificamente el modelo de madurez. Los modelos de
administracion y de medicion seran desarrollados en una version pos-
terior del Marco.
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Modelo de madurez

El modelo de madurez define un proceso reiterado, por medio del cual las entidades pue-
dan identificar, diagnosticar e incrementar su capacidad para interoperar internamente, o
haciendo parte de una red o comunidad mucho mas amplia. Se basa en un principio de
mejoramiento incremental y continuo que permita enlazar metas, practicas y el conjunto
de dominios que lo soportan. Define una secuencia légica de pasos que abstrae las prin-
cipales actividades asociadas al proceso de madurez.

El modelo de madurez se compone de tes elementos:

* Niveles de madurez de interoperabilidad. Se dividen en tres: inicial, definido y optimiza-
do. Para alcanzar cualquier nivel en particular se requiere haber alcanzado previamen-
te los niveles anteriores.

* Metas de interoperabilidad, identificadas dentro de cada dominio de interoperabilidad y
para cada nivel, acompafiadas de su respectivo criterio de verificacion.

» Criterios de verificacion o evaluacion, asociados a las metas de interoperabilidad, que
permitan establecer el cumplimiento de las mismas.

Los principales beneficios asociados al desarrollo y uso del modelo de madurez para in-
teroperabilidad son:

* Proveer una aproximacion gestionable y repetible para guiar a las entidades a mejorar
incrementalmente su capacidad y habilidad para interoperar. Esto se debe a que se
provee un método de analisis, definicion y diagndstico de los componentes estableci-
dos en el Marco, de acuerdo con buenas practicas de la industria en cuanto a mejora-
miento de madurez.

* Identificar qué actividades, procesos y esfuerzos se requieren para la transicion de un
estado de interoperabilidad alcanzado y uno deseado. Este tipo de conocimiento le
permite a las entidades abordar, de manera mucho mas predecible, la incorporacién de
tecnologias (estandares y protocolos) que apalanquen su modelo operativo, asi como
su estrategia.

» Permitir generar esquemas de transferencia de conocimiento, que le permitan a las
entidades conocer experiencias y tematicas de interés en la comunidad local e interna-
cional y, asi, promover la reduccion de costos y la toma de mejores decisiones.
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Niveles de madurez

El modelo consta de los niveles inicial, definido y optimizado. En ellos se configuran es-
cenarios de interoperabilidad, cuya filosofia varia desde la informalidad en el estable-
cimiento de modelos de interoperabilidad y la ausencia de mecanismos que faciliten la
colaboracion, hasta el establecimiento de procedimientos de mejora continua, a lo largo
de los procesos de prestacion de servicios.

Nivel inicial

Este nivel se caracteriza por el siguiente comportamiento al interior de las entidades:

Criterio Observaciones

Las entidades cuentan con los elementos basicos para el disefio y
construccion de los esquemas de interoperabilidad necesarios. El éxi-
to de los proyectos de desarrollo de servicios de intercambio de infor-
macion y procesos interinstitucionales se basa en el esfuerzo personal
de los actores involucrados.

Elementos basicos de
esquemas

Responsable de la
interoperabilidad

Se ha delegado un responsable en temas de interoperabilidad para la
entidad.

Intercambios sin ayudas de
memoria

A menudo se producen fracasos y, casi siempre, retrasos y costos ex-
tras; el resultado de los proyectos es impredecible. No hay memoria
aprovechable entre experiencias.

Intercambios sin procesos
estandarizados

Las entidades realizan intercambios de informacion y se reconoce que
existen cuestiones que es preciso abordar. Sin embargo, no hay pro-
cesos estandarizados.

Enfoque sin estructura

El enfoque general de la gestién en temas de interoperabilidad no es
formalmente estructurado.

Intercambios bilaterales

Los intercambios son bilaterales entre sistemas realizados de manera
especifica, normalmente sin formalizacion e independientes el uno del
otro.

Acuerdos basicos

Las especificaciones se hacen por acuerdos de partes a bajo nivel. En
general no esta formalizada la relacion.
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Nivel definido

Informacion y las Comunicaciones

Este nivel se caracteriza por el siguiente comportamiento al interior de las entidades:

Criterio Observaciones

Coordinacion y formacion

Las entidades disponen de procesos definidos para la coordinacion,
formacién del personal, alta capacitacion sobre el aprovechamiento
del Marco para la Interoperabilidad del Gobierno en linea, y para la
creacion, entrega y uso de servicios de intercambio de informacion.

Esquemas

Los esquemas que habilitan el intercambio de informacion se encuen-
tran definidos, estandarizados y documentados, y se comunican a
través actividades de capacitacion. Los procesos no son sofisticados,
pero son la formalizacién de las practicas existentes.

Procesos para el uso de
servicios

La utilizacién de servicios de intercambio de informacién es una prac-
tica habitual y existen procesos apropiados para su uso.

Proteccion al intercambio de
informacion

Los intercambios son confiables y seguros, y estan protegidos legal-
mente.

Creacion del catalogo de
servicios

Los servicios disponibles pueden ser ubicados en el catalogo de servi-
cios de intercambio de informacién habilitado.

Nivel optimizado

Este nivel se caracteriza por el siguiente comportamiento al interior de las entidades:

Criterio Observaciones

Monitoreo y medicion

Es posible monitorear y medir el desempefio en la prestacion de los
servicios de intercambio de informacion.

Mejora continua

Los procesos de construccidn, operacion y mantenimiento de los ser-
vicios de intercambio de informacién son sometidos a una mejora con-
tinua.

Procesos de negocio

Los procesos de negocio involucran los servicios de intercambio de
informacién definidos.

Redundancia controlada

No hay redundancia de informacidn operativa o esta se encuentra con-
trolada.

Marco legal

Existe un marco legal general para la prestacion y consumo de todos
los servicios de intercambio de informacién identificados.

Reglas generales de
seguridad

Existen reglas generales de seguridad aplicadas de manera constante
al intercambio de informacion.

Catalogo de servicios
completo

Todos los servicios de intercambio de informacion, identificados por la
entidad, pueden ser ubicados en el catalogo de servicios de intercam-
bio de informacion habilitado.
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Algunos soportes que permitiran evidenciar en qué nivel de madurez se encuentra una
entidad son:

+ Documentos de especificacion de servicios de intercambio de informacion’, que agru-
pan la caracterizacion de los servicios ofrecidos por las entidades, y que establecen las
principales consideraciones legales, semanticas y técnicas de cada uno de ellos.

» Informes de evaluacién de prestacion de servicios, en donde se evidencie periddica-
mente los resultados, dificultades y casos de éxitoque obtengan las entidades en la
oferta y el consumo de los servicios de intercambio de informacién.

» Espacios de participacion y colaboracion, habilitados para el intercambio de experien-
cias, necesidades y casos de éxito en la prestacion o uso de los servicios de intercam-
bio de informacién y el mejoramiento del Marco para la Interoperabilidad del Gobierno
en linea.

+ Actas de los comités de Gobierno en linea, en donde se consignen la descripcion de las
principales actividades realizadas por las entidades con el fin de cumplir las metas de
interoperabilidad y/o la viabilidad de los elementos necesarios para tal fin.

A continuacioén, se identifica un conjunto de metas claves que tienen como objetivo fo-
mentar el incremento en los niveles de colaboracion e interoperabilidad por parte de las
entidades. Cada meta responde a una politica particular del Marco, en uno de los tres es-
tados de madurez, senalandole a las entidades los criterios que deben cumplir para poder
considerarse en un nivel de madurez especifico.

7 El modelo del documento especificacion de servicios de intercambio de informacion se presenta en el Anexo 3.
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Dominio organizacional

Las entidades
deberan
adecuar sus
procesos de
negocio para
incorporar los
servicios de
intercambio de
informacion

Nivel 1: Inicial Nivel 2: Definido

Nivel 3: O

timizado

___Meta | Verificacion | Meta | Verificacion| _ Meta | Verificacion
La entidad Acta del comité | La entidad Registros en La entidad Procesos de
establece el de GEL, donde |realiza el registro | el Directorio disefia, ejecuta | negocio con
responsable de | se establece el | de los servicios | de servicios de |y optimiza servicios de
la gestion de responsable de | de intercambio | intercambio de | sus procesos intercambio de
los servicios de | la gestion de de informacién [ informacidn, de negocio, informacion
intercambio de | los servicios de | que prestaen el |que incluyen utilizando involucrados
informacion intercambio de | catalogo general | el estado del servicios de
informacion de servicios de | servicio y los intercambio de
intercambio de | usuarios de este |informacion. En
informacion Servicio particular, para
la prestacion
de servicios a
ciudadanos,
empresarios, y
ofras entidades
La entidad Documento de | La entidad presta | Los servicios La entidad presta | Todos los
identifica los especificacion 0 consume de intercambio | 0 consume servicios de
procesos de servicios servicios de de informacién | servicios de intercambio de
de negocio de intercambio | intercambio de | priorizados estan |intercambio de  |informacion estan
involucrados en | de informacion | informacion, de | activos informacion activos
la prestacion o | (flujos de acuerdo con el identificados
utilizacion de informacién) tipo de servicio
servicios de completamente | de intercambio
intercambio de | diligenciado. de informacion
informacion. Debe ser y con la
Ademas, define | aprobado por jerarquizacion.
los ajustes el responsable | de los mismos
organizacionales | de la gestion
y de los procesos | de servicios de
involucrados intercambio de
informacién
La entidad Protocolo de La entidad Procesos de La entidad Informe de
identifica los prestacion de adecua los negocio con ha puesto en evaluacion de
servicios de servicios de procesos de servicios de funcionamiento | prestacion de
intercambio de | intercambio de | negocio para intercambio de  |unmodelode  |servicios (ver
informacion informacion la prestacion o | informacion mejoramiento | Anexo 4 para el
que ofrecera con los niveles | utilizacion de involucrados continuo, con  |formato)
y necgsﬂara, de servicio servicios de tendencia a
yrealizauna | apjicables, seguin |intercambio de aumentar los
Jerarquizacion | jos tipos de informacién servicios de
para su servicio ofrecidos intercambio de
implementacion informacion
La entidad define La entidad evalta | Reporte de disponibles y a

el tipo de servicio
de intercambio
de informacion.
Establece
acuerdos de nivel
de asistencia
para los servicios
de intercambio
de informacion

que ofrecera

los resultados
de la prestacion
de servicios de
intercambio de
informacion y
el cumplimiento
de los niveles
de servicio
acordados

resultados de la
prestacion de
los servicios de
intercambio de
informacion

mejorar la calidad
de los servicios
que presta

Marco para la Interoperabilidad
del Gobierno en linea

Waraidn 2010

27



> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
Repdiiics da Colombia

Dominio politico-legal

Nivel 1: Inicial Nivel 2: Definido
_ Meta | Verificacion|  Meta | Verificacion|  Meta | Verificacion

Nivel 3: Optimizado

Las entidades La entidad Documento de  |La entidad ha Mecanismos La entidad utiliza |Marco legal
deberan determina los especificacion desarrollado los | legales marcos legales | general para
establecer los mecanismos de servicios de [ mecanismos habilitados para |generales que |la prestacion
instrumentos legales intercambio de | legales para los servicios posibilitan el y consumo
legales que necesarios para | informacion. la prestacion de intercambio  [usoy consumo  |de todos los
faciliten eluso | habilitar el uso | Este contempla |y consumode  |de informacién | de servicios de  |servicios de
o prestacion de | 0 prestacion los mecanismos | servicios de priorizados intercambio de  |intercambio
los servicios de | de los servicios | jegales intercambio de informacion de informacion
intercambio de | de intercambio | necesarios para | informacion identificados
informacion de informacion |4 prestacién de

identificados. los servicios de

(Verejemploen | intercambio de

anexo 6) informacion
Las entidades | La entidad Documentode  [Laentidades  |Elregistrodel  |Lasentidades  |La entidad
deben identifica la especificacion | reconocida catalogo refleja | consumidoras | entrega al comité
establecer la competencia de servicios de | como el ente la entidad como | de servicios GEL un Informe
responsabilidad | legal que la intercambio de | competente,a | proveedora Unica | de intercambio  [de evaluacion

legal para la habilita para la- | informacion. Este | nivel legal, para |de los servicios ~|de informacién  |de uso de los
provision de prestacionde | contemplalas  |la prestacion de intercambio | acuden, con servicios de
servicios de servicios de competencias | de los servicios | de informacion | preferencia, al  |intercambio de
intercambio de | Intercambio de | jeqales para de intercambio responsable informacion.
informacién informacion la prestacion de informacién legal para el uso |Debe sefialar las
de servicios ofrecidos de los servicios |excepciones de
de intercambio de intercambio | cuéando se utilizo
de informacién de informacién  |informacion de
identificados correspondientes |una entidad
diferente a la
responsable
legal, junto con
su justificacion
Las entidades La entidad Documento de | La entidad Politicas de La entidad El Informe de
deben garantizar | identifica la especificacion establece las seguridad para | provee y evaluacion de
el manejo forma en que de servicios politicas de cada uno de consume los prestacion de
adecuado de la informacion de intercambio [ seguridad para | los servicios servicios de servicios sefiala
informacién de caracter de informacion garantizar la de intercambio | intercambio de | explicitamente la
confidencial y confidencial que contempla | mitigacion de de informacién | informacién, forma en la que
personal y personal, los niveles de los principales identificados garantizando el |se garantiza el
asociadaalos | seguridad, riesgos de cumplimiento de [ cumplimiento de
servicios de asociados a pérdida de los esquemas |los esquemas
intercambio de | os servicios confidencialidad de seguridad | de seguridad

informacién que
se consumiran o
prestaran, sera
protegida. De tal
modo, se evita
la pérdida de su
confidencialidad
e integridad, asi
COMO SU USO NO
autorizado

de intercambio
de informacion
identificados

e integridad de
la informacion,
asi como su uso
no autorizado,
en los servicios
de intercambio
de informacion
que consume 0
presta

definidos

definidos
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Dominio semantico

Las entidades
adoptaran

un lenguaje
comun para el
intercambio de
informacion

Nivel 1: Inicial Nivel 2: Definido
_ Meta | Verificacion| Meta | Verificacion|  Meta | Verificacion

La entidad
identifica el
conjunto de
elementos de
datos particulares
a los procesos
de negocio que
hacen parte de
los servicios
de intercambio
de informacién
que prestara y
consumira

El documento de
especificacion
de servicios
de intercambio
de informacion
incluye los
conceptos

de negocio,
asociados al
intercambio de
informacion

La entidad revisa
la existencia de
los elementos de
dato necesarios
€n sus procesos
de negocio dentro
del lenguaje
comun para el
intercambio de
informacion.

En caso de no
existir, inicia

el proceso de
conceptualizacion
necesario para
que dichos
elementos se
incluyan en el
lenguaje

El documento de
especificacion

de servicios

de intercambio
de informacion
incluye, para
cada concepto de
negocio asociado
al intercambio

de informacion,
el elemento

de dato del
Lenguaje comun
de intercambio
de informacion
correspondiente

La entidad usa
los elementos de
dato provistos
por el lenguaje
comun para el
intercambio de
informacion,
en al menos
un servicio de
intercambio de
informacion

Al menos uno
de los servicios
activos en el
catélogo utiliza
conceptos del
lenguaje comun
de intercambio
de informacion
(si la entidad
utiliza el
tramitador en
linea, para
usar u ofrecer
un servicio de
intercambio de
informacion,
cumple con

el criterio de
verificacion)

Nivel 3: O

Todos los
servicios de
intercambio de
informacion
hacen uso

del lenguaje
comun para el
intercambio de
informacion

ptimizado

Todos los
servicios
activos en el
catélogo utilizan
conceptos

del lenguaje
comun para el
intercambio de
informacion
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Las entidades
adoptaran
procedimientos
estandarizados
para el
consumo,
disefio,
implementacion
y prestacion

de servicios de
intercambio de
informacion

Nivel 1: Inicial Nivel 2: Definido
_ Meta | Verificacion| Meta | Verificacion|  Meta | Verificacion

La entidad
reconoce,
empieza a utilizar
los estandares

y sigue las
recomendaciones
propuestas

para el disefio

y construccion

de los servicios
de intercambio
de informacion
definidos en el
Marco

Documento de
especificacion
de servicios
de intercambio
de informacion
que sefiala los
estandares

y protocolos
técnicos que
se utilizan o
se utilizaran
(sinoseha
automatizado
el servicio).
Sila entidad
tiene servicios
de intercambio
de informacion
automatizados,
dentro del
documento de
especificacion,
al menos uno
de ellos debe
estar sujeto a
los estandares
sefialado por el
Marco

La entidad
consume y
presta servicios
de intercambio
de informacion,
de acuerdo con
los estandares y
recomendaciones
propuestos en el
Marco

La totalidad

de servicios

de intercambio
de informacion
activos en

el catalogo
hacen uso de
los estandares
sefialados por el
Marco

Nivel 3: O

La entidad
realiza procesos
de evolucion,
mantenimiento
y optimizacion
tecnoldgica para
la prestacion

y consumo de
servicios de
intercambio de
informacién,
fundamentados
en las
recomendaciones
y estandares
propuestos en el
Marco

ptimizado

Los Informes de
evaluacion de
prestacion de
servicios y de
evaluacion de
uso de servicios
de intercambio
de informacion
sefialan el nivel
de adopcion a
los estandares
técnicos vigentes
del Marco y

los planes de
mejoramiento del
consumo u oferta
de servicios. Los
proyectos de
automatizacion
de la entidad son
revisados para
verificar que se
integran de forma
adecuada las
consideraciones
de
interoperabilidad,
como el uso

de estandares
vigentes en el
Marco
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Dominio sociocultural

Nivel 1: Inicial Nivel 2: Definido Nivel 3: Optimizado
|__Meta | Verificacion | Meta _|Verificacion| _ Meta | Verificacion
Las entidades La entidad El documento de |La entidad El registro La entidad El registro
divulgaran las divulga en su especificacion publica y divulga |del catalogo divulga sus del catélogo
necesidades, interior los de servicios las fichas de se encuentra servicios de se encuentra
alcance y servicios de se encuentra informacion de | actualizado con |intercambio de  |actualizado con
COMPromisos intercambio de | disponible en los servicios las fichas de informacion y los servicios
de los servicios | informacion, su pagina Web | que presta en los servicios de | mantiene la de intercambio
de intercambio | necesarios (aplicando el Directorio intercambio de | informacion de informacion
de informacién | dentro de la los criterios de servicios de | informacion, actualizadaen  |activos ala
entre los actores | €jecucion de de seguridad intercambio de | ofrecidos por la | el Directorio fecha, asi como
involucrados sus procesos de | pertinentes) para | informacion entidad y activos | de servicios de  |la descripcion
negocio la consulta de alafecha intercambio de | del mecanismo
sus funcionarios informacién de utilizacion por
otras entidades.
El Informe de
evaluacién de
prestacion de
servicios (ver
Anexo 4 para el
formato) sefiala
los mecanismos
usados por la
entidad, ademas
del catélogo
para divulgar sus
servicios ante
otras entidades
La entidad La entidad La entidad Los responsables | Acta del comité | Se ejecuta Se anexa
desarrollara las | desarrolla cuenta con dentro de la GELdondese | un proceso anualmente la
competencias un plan de un plan de entidad estan Consllgm.ella de revision y revision al plan
y habilidades capacitacion para | capacitacion capacitados finalizacién de las | actyalizacion de capacitacion
necesarias para |los servidores | en servicios de | para consumir, capa<|:|ta0|ones constante al Informe de
el consumo, publicos, intercambio de | desarrollary gzsi d%sres del plan de evaluacion de
implementacion | encargados de | informacién, administrar piblicos de la capacitacion prestacién de
y prestacion administrar o considerando servicios de entidad en el que se utiliza servicios (ver
de servicios de | desarrollar sus | 2 audiencias: intercambio de uso, desarrollo y alinteriordela  |anexo 4 para
intercambio de | Servicios de usuarios e informacion mantenimiento | entidad el formato),
informacion intercambio de | implementadores de los servicios sefialando
informacion de intercambio los nuevos
de informacién contenidos
Las entidades | La entidad La entidad La entidad Existe registro de | La entidad evallia | El Informe de
deben fomentar | Participa en demuestra ofrece 0 usa uso o inscripcion | las mejores evaluacion de
la colaboracién | €ntomos fisicos | presencia en instrumentos de componente, | Précticas y prestacion de
y participacion | °© virtuales de los foros de reutilizables en | por parte de genera procesos | servicios (ver
entre si para colaboracion interoperabilidad, | el consumo, la entidad en de mejoramiento | Anexq 4 para el
facilitar la para compartir habilitados en el |implementacién | el Banco de continuo para el formato) sefiala
- experiencias o aprovechamiento -
gestion de en tomo al Portal dgl Estado |y prestacion de | componentes, de dichas buenas préacticas,
conocimiento consumo, Colombiano sus servicios de | dispuesto por experiencias en identificadas
implementacion intercambio de | el programa el consumo o en la entidad o
y prestacion de informacion Gobierno en prestacion de aplicadas por
los servicios de linea sus servicios de | esta, a partir de
intercambio de intercambio de | la experiencia de
informacion informacion otra
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Dominio sociocultural
Nivel 1: Inicial Nivel 2: Definido Nivel 3: Optimizado

| Meta |Verificacion| Meta | Verificacion| Meta

La entidad
reconoce al
proceso de
mantenimiento
del Marco

Acta del comité
GEL donde

se consigna

la declaracion
de revision y
comprension
del documento
Marco

La entidad

se vincula al
proceso de
mantenimiento
del Marco

Existe registro
de opiniones,
consultas o
comentarios
por parte de

la entidad,
como parte
del proceso de
mantenimiento
del Marco

La entidad
participa
activamente

en la toma de
decisiones
involucradas en
el proceso de
mantenimiento
del Marco

Verificacion
Existe registro de
recomendaciones
y sugerencias
sobre los
borradores

de nuevas
versiones de

los documentos
del Marco. Si

se desarrollé

una encuesta
para decidir la
pertinencia de
una politica,
recomendacion

o estandar, la
entidad participd
en ella
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Recomendaciones, protocolos,
estandares y guias metodologicas

El conjunto de recomendaciones, protocolos, estandares y guias me-
tédicasdel Marco para lalnteroperabilidad del Gobierno en linea busca
actuar como mecanismo facilitador del cumplimiento de las metas de
interoperabilidad, las cuales se definieron para la aplicacién del modelo
de madurez presentado en el capitulo anterior. Para facilitar su uso,
estos elementos son agrupados dentro de un catalogo basado en la
definicién de fichas estandarizadas que describen, de manera simple
y contextualizada, la informacién relevante para el cumplimiento de las
politicas de interoperabilidad.

Asi, estas fichas deben ser percibidas como un elemento de consulta
permanente, por parte de las entidades, para el desarrollo de los servi-
cios de intercambio de informacién, una vez éstas sean el mecanismo
practico que conduce a la alineacion de las entidades con el Marco para
la Interoperabilidad del Gobierno en linea.

Los conceptos basicos para la comprension de cada ficha se resumen
a continuacion:

* Recomendacion: alternativa que permite el cumplimiento de una po-
litica especifica.

* Protocolo y/o estandar: especificacion establecida por un organis-
mo de reconocimiento en la industria y que sirve de guia para regular

Marco para la Interoperabilidad
del Gobierno en linea
Varaidn 210

33



> Ministerio de Tecnologias de la =
Informacion y las Comunicaciones

B Peiticads Cooiia babierno en linea

la generacién de componentes que habiliten la interoperabilidad entre entidades. Sirve
como apoyo para alguna recomendacion.

* Guia metodolégica: documento de apoyo que brinda asesoria en el cumplimiento de
alguna recomendacion, protocolo o estandar.

Para cada recomendacion, protocolo o estandarse incluye el histérico del estado y fecha
en que se obtuvo dicho estado -cuyo proceso de gestion se describe en el parrafo si-
guiente-. Al igual que un conjunto de referencias a guias metodoldgicas, enlaces u otros
recursos que sirvan como apoyo para la aplicacién de dichos elementos.

Proceso de gestion de recomendaciones, protocolos y estandares

Con el fin de establecer un proceso sistematico para la adopcion y derogacién de los
protocolos y estandares, se define un ciclo de vida que le permita, a las entidades y a la
audiencia en general, conocer e incorporar oportunamente dichos elementos en la cons-
truccion y/o habilitacidon de sus servicios de intercambio de informacién.

Se establecen entonces seis (6) estados que permiten formular, adoptar y derogar todo
el conjunto de estandares y protocolos definidos en los lineamientos de interoperabilidad
que presenta este documento. La descripcion general de cada uno de ellos se menciona
a continuacion:

_ Descripcion del estado

Alineado con las tendencias de identificacion, disefio, contruccion e
Propuesto implantacién de servicios de intercambio de informacion para algin
dominio, en particular alguna politica del Marco.

Se encuentra en evaluacién y sera reubicado en uno de los siguientes
estados, una vez el proceso de evaluacion esté concluido. Las reco-
mendaciones, protocolos y estandares que se encuentran clasificados
de esta manera pueden empezar a ser implementados en la identifi-
cacion, disefio, construccion e implantacién de algunos servicios de
intercambio de informacion.

En observacion

Corresponde a las recomendaciones, protocolos o estandares que,
una vez examinados por el equipo de trabajo de interoperabilidad, se
decide rechazarlos. Ninguna recomendacién, protocolo y estdndar de
esta lista puede ser utilizada para desarrollar actividades de identifica-
cion, disefio, construccién e implantacion servicios de intercambio de
informacion.

Descartado
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Descripcion del estado

Atiende a las politicas de interoperabilidad y es reconocido como un
Recomendado item que deberia ser utilizado en el &mbito de las instituciones del
Estado. Puede haber sido probado en aplicaciones practicas, pero su
uso no es obligatorio.

Representa la solucién preferida y de uso requerido. Adicionalmente,
ha sido probado y utilizado en aplicaciones practicas. La recomenda-
cion, protocolo y estandar adoptado por el Estado ha sido sometido
a un proceso formal para su aceptacion, realizado por parte de una
Adoptado institucion del Estado o por otra institucion con delegacién formal para
realizar el proceso. También es considerado adoptado cuando, basado
en una propuesta debidamente fundamentada por la coordinacién del
segmento, es publicado en el sitio y aprobado por el equipo de trabajo
de interoperabilidad.

Fue utilizado pero no se utilizara en el futuro. Recibié la clasificacion
de Recomendado o Adoptado, en versiones anteriores del Marco, o
fue ampliamente usado en los servicios de intercambio de informacion.
Suprimido Para la actualizacion de servicios de informacion, estas recomenda-
ciones, protocolos y estdndares deben mantenerse para que los siste-
mas de informacién continden funcionando. Sin embargo, no podran
usarse para los servicios de intercambio de informacién nuevos.

Los cambios de estado, al interior del ciclo de vida de estandares y protocolos, se descri-
ben a continuacion:

* Los estandares comienzan en el estado Propuesto.

» El estandar Propuesto, que se empieza a probar en una aplicacion practica, pasa al
estado En observacion.

» Si el estandar no puede ser implementado o se opone a otro estandar de uso recomen-
dado u obligatorio, debe modificarse el estado a Descartado.

» Siun estandar en evaluacion no satisface los principios y politicas de interoperabilidad,
este sera clasificado en el estado Descartado.

» Si el estandar En observacion puede ser implementado en aplicaciones practicas, el
estandar cambiara de estado a Recomendado.

» Si no existe un estandar Adoptado a reemplazar, el estandar Recomendado puede
reubicarse inmediatamente a estandar Adoptado. De lo contrario, debe esperar a la
siguiente versién del Marco para reemplazar el estandar y adquirir el estado de Adop-
tado.
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* Cuando un estandar Adoptado sea reemplazado o no deba seguir siendo utilizado, el
Estandar cambia de estado a Suprimido.

Para consultar las recomendaciones, los estandares y la informacién de apoyo, puede
dirigirse al anexo 5 de este documento.
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Terminologia

A continuacion se presentan algunos conceptos basicos, referentes a
los términos mas utilizados en el presente documento técnico, con el fin
de facilitar la comprensién del mismo:

Estandar y/o protocolo: especificacion establecida por un organismo
de reconocimiento en la industria, que sirve de guia para regular la ge-
neracion de componentes que habiliten la interoperabilidad entre entida-
des. Sirve como apoyo para alguna recomendacion.

Guia metodolégica: documento de apoyo que brinda asesoria en el
cumplimiento de algun Lineamiento de Interoperabilidad.

Interoperabilidad: ejercicio de colaboracion entre organizaciones para
intercambiar informacién y conocimiento, en el marco de sus procesos
de negocio, con el propésito de facilitar la entrega de servicios a ciuda-
danos, empresas y a otras entidades.

Lineamiento de Interoperabilidad: elemento agrupador de recomen-
daciones, estandares y referencias a guias metodolégicas. Se encuen-
tra asociado a una politica de interoperabilidad.

Marco de Interoperabilidad: conjunto de principios, politicas y reco-
mendaciones que busca facilitar y optimizar la interoperabilidad entre
entidades publicas y el sector publico (incluyendo empresas y ciudada-
nos).
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Meta de Interoperabilidad: objetivo concreto que se solicita a una entidad para el cumpli-
miento de alguna politica. Se encuentra asociada a un nivel de madurez particular.

Modelo Técnico de Referencia: modelo que incluye los diferentes componentes técnicos
involucrados en el desarrollo de servicios de intercambio de informacién, que sirve como
guia para la identificacion y agrupacién de servicios de intercambio de informacion.

Recomendacion: alternativa que puede facilitar el cumplimiento de una politica de inte-
roperabilidad especifica.

Politica de Interoperabilidad: mecanismo que permite la ejecucion de acciones en pro
de la interoperabilidad.

Servicio de intercambio de informacion: conceptualizacion a través de la cual se des-
cribe la forma en la que dos o mas entidades coordinan su actuar desde el dominio poli-
tico-legal, sociocultural, organizacional, semantico y técnico para garantizar que el inter-
cambio de informacién entre ellas se realiza de forma legal, correcta y eficiente.
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Anexo 1
Documento de especificacion de
Servicios de intercambio de informacion

El modelo de madurez, propuesto en el marco de interoperabilidad, establece el uso del
Directorio de servicios de intercambio de informacién como mecanismo de acceso a la
informacion relevante para la oferta y uso automatico de la informacién ofrecida entre
entidades del Estado; su objetivo es atender de manera oportuna las necesidades® mas
importantes de los ciudadanos. Este directorio sera implementado en el marco de la plata-
forma de interoperabilidad y se proveera el servicio a partir de abril de 2010 para que las
entidades registren alli la informacion de sus servicios de intercambio de informacion.

El Directorio de servicios de intercambio de informacién debe, entonces, contemplar toda
la informacion relevante que permita a las entidades acceder a la especificacion de servi-
cios de otras entidades de manera agil e intuitiva. Esto se logra con la identificacion de los
elementos que habiliten la realizacion de busquedas por diferentes criterios, tales como
entidades lideres en la entrega de los servicios, contexto legal para la entrega y uso de
los servicios, y acuerdos de nivel de servicio asociados, entre otros.

Resultado de esta vision, el Marco de Interoperabilidad establece un documento integral
de levantamiento de informacion que, una vez sea alimentado por las entidades, permitira
catalogar, indexar y publicar de manera centralizada, por parte del Programa Gobierno
en linea, los distintos servicios de intercambio de informacién ofrecidos por las entidades.
Esto finalmente habilitara la entrega y uso de los Servicios de Intercambio de Informacion.
El documento se denomind: Especificacion de servicios de intercambio de informacion”.

8 Estas necesidades son recogidas y agrupadas bajo el concepto de Momentos Esenciales del Ciudadano. Ver el Modelo de Entrega
de Servicios e Informacion al Ciudadano en el documento Marco de Interoperabilidad de Gobierno en linea.
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Este documento de especificacién busca estandarizar la forma en la que se documenta el
intercambio de informacién entre entidades y, al mismo tiempo, facilitar el trabajo de reco-
pilacién de informacion por parte de estas. Para su construccion, se partié del trabajo ade-
lantado en los ultimos afios por un numero considerable de entidades publicas y del area
de Articulacion y Gestion del Programa Gobierno en linea, asociado con la identificacion
de flujos de informacién, en el marco del proyecto de cadenas de tramites. El documento
de identificacion de flujos de informacion se modific6 con campos necesarios para cons-
truir el catalogo, clasificados por los distintos dominios, bajo los cuales se esquematizé
la totalidad del Marco de Interoperabilidad. Adicionalmente, se consideraron desarrollos
de la industria de Tl para describir servicios, en donde se puede citar la aplicacion del
lenguaje de descripcién de servicios web (WSDL, por sus siglas en inglés), utilizado de
un modo abstracto para aplicar conceptualizaciones como la identificacion de mensajes
transmitidos.

El documento esta compuesto por cuatro secciones: informaciéon general del servicio de
intercambio de informacién, soporte ofrecido para el servicio de intercambio de informa-
cidn, entidades usuarias del servicio de intercambio de informacion y medicién para el
mejoramiento continuo. Cada una ellas se explican a continuacion.

1. Informacién General del servicio de intercambio de informacion:

En esta seccion, la entidad define la forma en la que se presta el servicio, a través de un
nombre del servicio de intercambio de informacién, una descripcion general, un respon-
sable de gestién del servicio de intercambio de informacién y las formas de proveer el
servicio. Cada una con su version, estado, fecha de inicio y caducidad de la version y la
documentacion relacionada. En este punto es importante mencionar que los servicios
de intercambio de informacion pueden ser ofrecidos de la siguiente manera:

» Archivos: la entidad provee su informacion a través de archivos como: .txt, .doc, .xls,
.ppt, .pdf, .zip, .rar, .dll, .bat, .exe. Estos archivos pueden ser enviados uno por uno o en
lotes, a través de diferentes medios como: ftp, http o url.

» Servicios web: la entidad provee el tramite o servicio, a través de tecnologias como:
soap Yy rest.

» Bases de datos: la entidad provee su informacion a través de bases de datos en: Ac-
cess, mysql, Sql Server u Oracle.

+ Correo electrénico: las entidades cuentan con un correo institucional, por medio del
cual se intercambia la informacion.
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* Publicacién en la pagina: la entidad cuenta con un sitio web en cual se puede consul-

tar la informacioén del tramite o servicio. Este servicio se puede prestar directamente en
una direccion de la entidad o a través de tecnologia RSS.

Sistema de informacion: la entidad brinda usuario y clave a la entidad con la cual inter-
cambia informacion para que ésta ingrese directamente a sus sistemas de informacion.

Adicionalmente, debe describirse la informacion politico-legal, semantica y técnica del
servicio de intercambio de informacion. En el ambito politico-legal, se incluyen los ins-
trumentos legales que habilitan el uso o prestacién del servicio de intercambio de in-
formacion, la politica de proteccion de informacién y las politicas de seguridad. En el
ambito semantico, se deben identificar los conceptos de negocio (la informacién reque-
rida para la prestacion del servicio y la informacion entregada), asi como los elementos
de dato del Lenguaje comun de intercambio de informacion, utilizados para representar
cada uno de los conceptos de negocio. Finalmente, en el ambito técnico, se mencionan
los estandares utilizados en la prestacion de los servicios de intercambio de informa-
cion y la version utilizada de cada uno de los estandares.

. Soporte ofrecido para el servicio de intercambio de informacion:

En esta seccion se presentan los niveles de servicio, asociados a la prestacion del
servicio de intercambio de informacion y los tipos de soporte ofrecidos. Los niveles de
servicio seran los compromisos que adquiere la entidad con los usuarios y a traves de
la cual éstos podran definir sus politicas de colaboracion. En soporte corresponde a los
medios de contacto habilitados para resolver inquietudes funcionales o técnicas rela-
cionadas con el servicio de intercambio de informacion.

. Entidades usuarias del servicio de intercambio de informacion:

En esta seccion la entidad prestadora del servicio de intercambio de informacién con-
trolara la gestion de usuarios sobre los servicios de intercambio de informacion. Por
este motivo, se debe llevar un listado que formalice la forma de prestar el servicio de
intercambio de informacion a cada entidad usuaria. Este listado estda compuesto por el
nombre de la entidad usuaria del servicio de intercambio de informacion, la cadena de
tramite o servicio en el que se esta utilizando el servicio de intercambio de informacion,
la forma de consumir el servicio de intercambio de informacién, la version utilizada del
servicio de intercambio de informacion, el marco normativo que habilita el consumo
del servicio de intercambio de informacién, y la fecha de inicio y de finalizacién para el
consumo del servicio de intercambio de informacion.

Marco para la Interoperabilidad
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4. Medicion para el mejoramiento continuo:

Uno de los objetivos del modelo de madurez, en el estado optimizado, es que la en-
tidad pueda monitorear y medir el desempeno en la prestacion de los servicios de
intercambio de informacion. Asi mismo, se requiere que los procesos de construccion,
operacion y mantenimiento de los servicios de intercambio de informacién sean some-
tidos a una mejora continua. Por estos motivos, es importante que la entidad presente
los indicadores,de los cuales se logre cumplir con los objetivos anteriores. Para cada
indicador debe registrarse la descripcion, la forma de medicion, el valor de calificacién
y la hoja de vida del indicador. Este ultimo corresponde al detalle definido por la entidad
para el indicador, que puede explicar aspectos adicionales como de dénde obtener la
informacion y las metas asociadas al indicador para los diferentes afos.

Marco para la Interoperabilidad
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Modelo del documento de especificacion de servicios
de intercambio de informacion

Ficha de servicio de intercambio de informacion

Entidad proveedora | Nombre de la entidad que opera el servicio de intercambio de informacion
del servicio de
intercambio de
informacion *
Nombre del servicio | Indicar el nombre del servicio de intercambio de informacion Formas de Archivos
de intercambio de proveer el Servicios web
informacion * servicio * Bases de datos
Correo electronico
Descripcion Breve descripcion de para qué sirve el servicio de intercambio de Publicacién en la
del servicio de informacion pégina
intercambio de Sistema de
informacion * informacion
Responsable de Nombre del responsable de interoperabilidad en la entidad Fecha ultima Fecha de la ultima
gestion del servicio | que ofrece el servicio de intercambio de informacion (Incluir actualizacion * | actualizacion de la
de intercambio de | informacion de contacto) ficha del servicio
informacioén * de intercambio de
informacion
el servicio * il version Descripcion
Indicar la forma | Sila forma de Estado de Fechaen la que [Fecha limite Documento de  |Indicar cual es
de proveer el intercambiar la forma de el servicio de en la que se apoyo para hacer |su propésito para
servicio. Para la informacién provision del intercambio de | prest6 soporte | uso del servicio | cada documento
ello, se detalla la | tiene una version | servicio informacion entrd | en el servicio de | de intercambio
informacion ala | asociada, se (Activo - Inactivo) |en produccion | intercambio de | de informacion
derecha debe indicar informacion (manuales,
documentacion
técnica, de
disefio, etc.)

* Campos obligatorios.

Marco para la Interoperabilidad
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Politico-legal

Instrumento legal que habilita el
uso o prestacion del servicio de
intercambio de informacion *

Marco normativo que permite
a la entidad ofrecer el servicio
de intercambio de informacion
y habilita la prestacion del

> Ministerio de Tecnologias de la
Informacion y las Comunicaciones

Semantico

Conceptos de negocio

Identificacion de los conceptos
(datos de entrada y salida) utilizados
en el intercambio de informacion

Nombre de los
elementos de dato

de entrada y salida
para el intercambio de

que debe tenerse con la
informacién que se va a
intercambiar

Politicas de seguridad *

Indicar las politicas de
seguridad para consumir el
servicio de intercambio de
informacion y las politicas
que se tienen que manejar
con la informacién que se
intercambia

servicio informacion
Politica de proteccion de Nombre Descripcion * Elemento del
informacion * concepto * lenguaje comun
de intercambio de
informacion utilizado
Niveles de seguridad

Téc

Estandar

Nombre de los
estandares
utilizados en
el servicio de
intercambio de
informacion

ico
Version

Version utilizada
del estandar

Niveles de servicio

Soporte

Descripcion nivel de servicio*

Nombre del nivel de servicio
aplicable. Por ejemplo,
disponibilidad

Forma de medicion del nivel de servicio *

Indicar cémo se mide el nivel de
servicio. Por ejemplo, nimero de
horas disponibles del servicio en el
mes / nimero de horas totales del
mes.

Valor nivel del servicio*

Valor ofrecido por

la entidad para el
servicio de intercambio
de informacion en el
nivel de servicio. Por
ejemplo, 99.95%

Tipos de soporte*

Indicar los tipos
de soporte
ofrecidos por la
entidad. Técnico,
funcional

Medio de contacto*

Email o teléfono
de contacto
para acceder al
soporte

* Campos obligatorios.
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Nombre de la
entidad

Nombre de la
entidad usuario
del servicio de
intercambio de
informacion

Cadena de tramite /
servicio

Cadena de
tramite o servicio
en la que se hace
uso del servicio
de intercambio
por parte de la
entidad
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Entidades usuaria

Forma de consumir
el servicio de
intercambio de
informacion

Indicar la forma
en la que se
consume el
servicio de
intercambio de
informacion
por parte de la
entidad usuaria

Responsable
de gestion de
los servicios de
intercambio de
informacion

Nombre del
responsable de
interoperabilidad
en la entidad
usuaria

Marco normativo
para uso

Indicar marco
normativo por
el cual se hace
uso del servicio
de intercambio
de informacion.
Por ejemplo,
convenio

Fecha inicio

Fecha en la que
la entidad inicié a
utilizar el servicio
de intercambio
de informacion

Fecha finalizacion

Fecha en la que
vence o vencid

la posibilidad

de intercambiar
informacién por
parte de la entidad
usuaria

Indicadores

Mejoramiento continuo

Descripcion del indicador

Nombre del indicador

Indicar como se mide el indicador

Sefialar como se mide el indicador

Valor nivel del indicador

Calificacion de la
entidad de acuerdo al
indicador

del indicador

Hoja de vida del indicador

Documento con la hoja de vida
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Anexo 2

Formato para evaluacion de consumo

y prestacion de servicios de intercambio
de informacioén

El modelo de madurez senala el diligenciamiento periddico —idealmente anual- del
Formato para la evaluacién de consumos y prestacion de servicios de intercambio de
informacién,como uno de los elementos importantes para la verificacion del tercer nivel.
Este es el instrumento, a partir del cual, cada entidad puede reportarle al Programa Go-
bierno en linea el estado de avance de las distintitas iniciativas emprendidas para hacer
que la entidad cumpla con el Marco de Interoperabilidad.

Este instrumento fue desarrollado a partir de las metas de interoperabilidad descritas
en el modelo de madurez y, por tanto, utiliza calificaciones categoricas —con valores si y
no— para determinar la consecucion de una meta especifica, sin considerar que existen
distintos grados para esto.

Pero ademas de ser una herramienta de verificacion importante del tercer nivel de madu-
rez, para el modelo del Marco de Interoperabilidad el formato de evaluacion de consumo
y prestacién es una herramienta valiosa para que las entidades perciban, de forma resu-
mida, los resultados arrojados por sus esfuerzos de desarrollo de servicios de intercambio
de informacion.

Se espera que el documento sea diligenciado por cada una de las entidades como parte
del proceso de evaluacién de su implementacion de la Estrategia de Gobierno en linea,
con asesoria de los consultores del Programa Gobierno en linea, cuando lo requieran.
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Para su construccion, se consideré la experiencia que las entidades han desarrollado y
desarrollaran en la construccion del Directorio de servicios de intercambio de informacion,
por lo que la estructura guardara similitud con la del documento de especificacion de los
servicios.

El formato se encuentra estructurado en dos partes diferentes. En la primera, las enti-
dades diligencian la lista de servicios de intercambio de informacion, provistos por otras
entidades, que la entidad utilizé durante el periodo de evaluacion. En este periodo, la
entidad tiene tres posibles escenarios, con respecto al servicio de interoperabilidad, como
se sefialan a continuacion:

» La entidad utiliza servicios de interoperabilidad existentes, antes de iniciarse el periodo
de evaluacion. En este caso, se evallan los resultados del uso de los servicios de inte-
roperabilidad y se busca recoger experiencias al respecto.

» La entidad utiliza, por primera vez durante el periodo de evaluacion, un servicio de in-
tercambio de informacién. El propdsito de evaluar este escenario es el de determinar
las buenas practicas que la entidad identificé durante la implementacion de servicios de
interoperabilidad, fomentando la colaboracién derivada del intercambio organizado de
experiencias.

* La entidad identifica la posibilidad de desarrollar un servicio de intercambio de informa-
cion para un periodo posterior al considerado, dentro del periodo de evaluacion. Este
ejercicio estimula a las entidades a mantener un esfuerzo constante de transformacion
interna.

Para cada uno de los tres escenarios, se establecen preguntas que permiten evaluar la
entidad a la luz de las metas del modelo de madurez del Marco de Interoperabilidad.

En la segunda parte del formato, las entidades consignan la experiencia acumulada y sus
planes de desarrollo, en cuanto a los servicios de intercambio de informacién que ponen a
disposicion de otras entidades, diferenciandolos una vez mas por los posibles escenarios
en los que se pueden identificar los servicios.

Marco para la Interoperabilidad
del Gobierno en linea
Varsian 2010

47



> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
Repdiiics da Colombia

FORMATO PARA EVALUACION DE CONSUMO DE SERVICIOS

DE INTERCAMBIO DE INFORMACION

Nombre de la entidad

Periodo de evaluacion

Desde | Hasta
Para servicios en uso desde antes del periodo de evaluacion
Existi6 alguna Mecanismo Medio de Buena practica

Nombre de | Nombre del Recomendaciones | excepcion alas L de seguridad difusion y identificada
laentidad | servicio (Segun y estandares politicas descritas | Descripeion de| empleado para | conocimiento :Se
que presta | su documento de| considerados enel | enelMarcode | laexcepcion | preservarla |del servicio para s1/NolDescriocién publicd
el servicio | especificacion) | uso del servicio | Interoperabilidad informacion  |los funcionarios P enel

Sl NO intercambiada | de la entidad portal?

Nombre de
la entidad
que presta
el servicio

Nombre del
servicio (Segun
su documento de
especificacion)

Recomendaciones
y estandares
considerados en el
uso del servicio

Existi6 alguna
excepcion a las
politicas descritas

en el Marco de
Interoperabilidad

Sl NO

Para servicios construidos durante el periodo de evaluacion

Mecanismo Medio de Buena practica
L de seguridad difusion y identificada
Descripcion de| empleado para | conocimiento iSe
laexcepcion | preservarla |del servicio para ... | publicé
informacién | los funcionarios Sliuly e enel
intercambiada | de la entidad portal?

Para servicios cuyo uso sera posterior al periodo de evaluacion

Nombre de
la entidad
que presta
el servicio

Nombre del
servicio (Segun
su documento de
especificacion)

¢Desarrollo nuevo
0 mejora a un
servicio existente?

Recomendaciones
y estandares
considerados en el
uso del servicio

Existira alguna
excepcion a las
politicas descritas
en el Marco de
Interoperabilidad

S| NO

Descripcion
dela
excepcion

Mecanismo de
seguridad que
se empleara
para preservar
la informacion
intercambiada

Medio de difusion
y conocimiento del
servicio para los
funcionarios de la
entidad
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FORMATO PARA EVALUACION DE PRESTACION DE SERVICIOS

DE INTERCAMBIO DE INFORMACION

Nombre de la entidad

Periodo de evaluacion

Desde

| Hasta

¢ Se presto
auna
entidad o
amultiples
entidades?

Nombre del
servicio (Segun
su documento de
especificacion)

Para servicios en uso desde antes del periodo de evaluacion

Recomendaciones
y estandares
considerados en el
uso del servicio

Existi6 alguna
excepcion a las
politicas descritas

en el Marco de
Interoperabilidad

Descripcion de
la excepcion

Sl NO

Mecanismo
de seguridad
empleado para
preservar la
informacion
intercambiada

Medio de Buena practica
difusion y identificada
conocimiento :Se
del servicio para ... | publico
los funcionarios LT enel
de la entidad portal?

¢ Se presto
auna
entidad o
a multiples
entidades?

Nombre del
servicio (Segun
su documento de
especificacion)

Recomendaciones
y estandares
considerados en el
uso del servicio

Existié alguna
excepcion a las
politicas descritas|

en el Marco de
Interoperabilidad

Sl NO

Descripcion de
la excepcion

Mecanismo
de seguridad
empleado para
preservar la
informacion
intercambiada

Para servicios construidos durante el periodo de evaluacion

Medio de Buena practica
difusion y identificada
conocimiento :Se
del servicio para . .. | publico
los funcionarios sl enel
de la entidad portal?

Para servicios cuyo uso sera posterior al periodo de evaluacion

¢Se presto
auna
entidad o
a multiples
entidades?

Nombre del
servicio (Segun
su documento de
especificacion)

Existira alguna

¢Desarrollo
nuevo o mejora
a un servicio
existente?

Recomendaciones
y estandares
considerados en el
uso del servicio

excepcion a las
politicas descritas

en el Marco de
Interoperabilidad

Descripcion
dela
excepcion

Sl NO

Mecanismo de Medio de
seguridad que difusion y
se empleara | conocimiento
para preservar | del servicio
la informacion para los
intercambiada | funcionarios

Modo de
capacitacion
del servicio

para los
funcionarios
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Anexo 3
Perfil sugerido para el responsable
de interoperabilidad al interior de la entidad

A continuacion se presenta un perfil sugerido para el responsable de interoperabilidad al
interior de una entidad.

En ningun caso el perfil propuesto en el presente documento busca condicionar a las
entidades a elegir a un funcionario que cumpla cabalmente con este perfil. La entidad,
liderada por su representante legal, se encuentra en la libertad para modificar o eliminar
parcial o totalmente las consideraciones incluidas en este perfil, con el fin de adaptarlo a
sus necesidades particulares.

Profesional de nivel jefe o superior que preferiblemente se haya desempenado en la
entidad en cargos de tecnologia o planeacién, con 8 o mas afnos de experiencia. Que
conozca la integralidad de la problematica de interoperabilidad de la entidad, desde
el punto de vista de negocio, y que comprenda a un nivel al menos basico las tecno-
logias que hacen parte del Marco de Interoperabilidad.

Capacidades y habilidades del lider de interoperabilidad

» Conocimiento y apropiacion del marco de interoperabilidad.

» Conocimiento integral del negocio, macroprocesos y procesos de la entidad o de
otra entidad con una misién afin.

» Conocimiento integral de los servicios de intercambio de informacion en funciona-
miento y requeridos por la entidad.
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» Liderazgo para promover transformaciones de la organizacion y de los servicios
que le ofrece esta a ciudadanos, empresas y servidores publicos.

* Comunicacion para transmitir conocimiento y experiencia a los demas funcionarios
de la entidad en la materia.

» Capacidad de negociacion al interior de la entidad y con otras entidades para al-
canzar acuerdos que faciliten el intercambio de informacién entre entidades. Obje-
tividad para identificar las soluciones costo efectivas para la organizacion.

Funciones

* Coordinar el desarrollo de soluciones, habilitadas para ofrecer o utilizar servicios
de intercambio de informacion.

» Coordinar y liderar, en los temas de integracion e interoperabilidad, los proyectos
de tecnologia que requieran o se presten como medio para hacer mas eficiente la
entidad, a través del desarrollo de servicios de intercambio de informacion.

* Interactuar con el Programa Gobierno en linea y con las demas entidades y perso-
nas que se requieran como parte de las actividades que sefala el Marco de Intero-
perabilidad.

* Promover al interior de su entidad el cumplimiento de las politicas fijadas en el
Marco de Interoperabilidad.

del Gobierno en linea
Yaraidn 2010
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Anexo 4
Formato de acuerdo tipo

CONVENIO INTERADMINISTRATIVO

PARTES: (NOMBRE ENTIDAD) Y (NOMBRE ENTIDAD)
Por ejemplo: DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICAY LAES-
CUELA SUPERIOR DE LA ADMINISTRACION PUBLICA ~ESAP-.

OBJETO: Garantizar la cooperacion y colaboracion entre (Nombre de entidad) y (Nombre
de entidad), en relacion con compartir informacion.

Por ejemplo: Garantizar la cooperacién y colaboracion entre el Departamento Adminis-
trativo de la Funcién Publica y la Escuela Superior de Administracion Publica, en relacion
con compartir informaciéon proveniente del Sistema de Informacion y Gestion del Empleo
Publico —SIGEP- para el Estado Colombiano, la cual se determina a continuacion.

JUSTIFICACION DEL CONVENIO Y CONSIDERACIONES: El presente convenio se jus-
tifica en razén de (Conclusiones del estudio de conveniencia y justificacion, dentro de las
cuales debera estar establecido que datos son de utilidad para cada una de las partes o
para una de ellas).

Por ejemplo: El presente convenio se justifica en razén del estudio de conveniencia, reali-
zado por las Oficinas de Planeacion de las entidades involucradas, en el cual se concluye
que para el logro de los objetivos de capacitacién de la ESAP a los funcionarios publicos,
es necesario contar con informacién detalladas acerca de las situaciones administrativas,
las hojas de vida y las evaluaciones del desempefio de cada servidor publico.
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AUTORIZACION LEGAL PARA REALIZAR EL CONVENIO: Las partes estan autoriza-
das para realizar el presente convenio, teniendo en cuenta normas que a titulo enuncia-
tivo podrian ser el decreto de nombramiento, el acta de nombramiento, la resolucion de
delgacién, etc.

Por ejemplo: Las partes encuentran que para suscribir el presente convenio es necesario
garantizar, a través de los mecanismos que deben definirse por las oficinas de sistemas y
juridicas de ambas entidades, los acuerdos de confidencialidad, teniendo en cuenta que
la informacion compartida hace referencia a datos de personas.

(Nombre del Funcionario), identificado con la cédula de ciudadania No. (Numero), en su
calidad de (Cargo) de la entidad (Nombre de la entidad), nombrado mediante (Nombre
del acto —decreto, resolucion—, y numero del acto de nombramiento) y posesionado el dia
(Fecha de posesion), segun el acta de posesién, y (Nombre del Funcionario), identificado
con la cédula de ciudadania No. (Numero), en su calidad de (Cargo) de la entidad (Nom-
bre de la entidad), nombrado mediante (Nombre del acto —decreto, resoluciéon—, y nimero
del acto de nombramiento) y posesionado el dia (Fecha de posesion), segun el acta de
posesion, han acordado celebrar el siguiente convenio, previas las consideraciones ano-
tadas en el acapite inicial, el cual se regula por las siguientes clausulas:

Primera. Objeto: Por medio del presente convenio, (Nombre de la entidad) se compro-
meten a garantizar la cooperacion técnica, transferencia de conocimiento y el intercambio
de informacion, la cual se describe a continuacion:

(Descripcion de la informacién que sera intercambiada entre las entidades. Inclusive, se
puede describir el sistema de informacion fuente de la misma, sus caracteristicas técnicas
y su plataforma).

Por ejemplo: Por medio del presente convenio, el Departamento Administrativo de la
Funcion Publica y la Escuela Superior de Administracion Publica -ESAP- se comprome-
ten a garantizar la cooperacion técnica, transferencia de conocimiento y el intercambio
de informacién, cuya fuente es el Sistema de Informacion y Gestion del Empleo Publico
—SIGEP- para el Estado Colombiano, la cual se describe a continuacion:

- Datos de la hoja de vida de los funcionarios publicos del nivel central de la administra-
cion publica nacional. Estos son:

*  Nombres y apellidos

* Documento de identificacion
» Ubicacion funcional

* |diomas hablados

* Anos de experiencia
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- Datos de las situaciones administrativas de los funcionarios publicos del nivel central de
la administracion publica nacional. Estos son:
* Periodos de vacaciones
* Cursos de capacitacion
+ Licencias solicitadas

- Datos de evaluacion del desempefio. Estos son:
+ Calificaciéon
* Parametros de evaluacion
* Planes de mejoramiento

Objetivos especificos: (Determinarlos si los hay)
Por ejemplo:

- Realizar la transferencia de informacién o datos descritos en el acapite anterior, de con-
formidad con el acuerdo de servicio y en los periodos que seran fijados por el comité
operativo del presente convenio, lo cual hara parte del presente convenio.

- Desarrollar procesos conjuntos para garantizar el intercambio de informacion entre las
oficinas de sistemas de ambas entidades.

Paragrafo: Este convenio permite la interoperabilidad en los siguientes aspectos:
- Técnico (Si se trata de conexiones o web services)

- Metadatos (Si se trata de datos propios o compartidos)

- Organizativa (Si se comparten procedimientos)

Segunda. Compromisos y obligaciones de las partes: Las partes se comprometen,
por medio del presente convenio, a cumplir con las siguientes obligaciones:

- Uso de los datos

- Calidad de los datos

- Oportunidad

- Acceso

- Seguridad de los datos

- Confidencialidad (Cuando se requiera)

Y, en general, aquellas que se desprendan del contenido y desarrollo del presente con-
venio.

Por ejemplo:

Segunda. Compromisos y obligaciones de las partes: Las partes se comprometen, por
medio del presente convenio, a cumplir con las siguientes obligaciones:
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1. Los datos que suministrara el Departamento Administrativo de la Funcién Publica a la
Escuela Superior de Administracion Publica -ESAP- seran usados por esta ultima en
la formulacion de los planes estratégicos de capacitacion a los funcionarios publicos.

2. El Departamento Administrativo se obliga para con la ESAP a suministrar los datos
objeto de este convenio, una vez han sido procesados por el Sistema de Informacién y
Gestion del Empleo Publico para garantizar su confiabilidad y un nivel de calidad épti-
mo.

3. El Departamento Administrativo de la Funcion Publica se obliga a suministrar estos
datos, dentro de los 5 dias siguientes al vencimiento del término de verificacion del
sistema de la informacion reportada por las entidades.

Tercera. Mecanismo de seguimiento: (Las partes deben acordar los mecanismos de
seguimiento y los niveles de servicio que esperan recibir cada parte).

Por ejemplo:

Tercera. Las partes acuerdan, como mecanismo de seguimiento al desarrollo del objeto
del presente convenio, un informe que contenga la relacion de los datos enviados desde
el SIGEP al repositorio de la ESAP, indicando fecha y hora de envio.

Cuarta. Desarrollo de aplicaciones: Las partes acuerdan realizar (en conjunto, por se-
parado) los desarrollos y las aplicaciones necesarias que permitan materializar el acuerdo
que, por medio de este convenio, se aprueba entre ellas. Para ello, mediante adendas u
otrosi al mismo se definiran las obligaciones y los costos para cada una de las partes.

Por ejemplo:

Cuarta. Desarrollo de aplicaciones: Las partes acuerdan que los desarrollos que se re-
quieran para permitir el acceso de los datos del SIGEP al repositorio de la ESAP, asi como
los web services necesarios, seran desarrollados por la ESAP, teniendo en cuenta los do-
cumentos técnicos que seran suministrados por la Oficina de Sistemas del Departamento
Administrativo de la Funcion Publica. En caso de requerirse nuevos desarrollos, estos
seran asumidos por la ESAP.

Quinta. Gobernabilidad del convenio: Las partes acuerdan la creacion de un comité, el
cual estara integrado por (describir funcionarios involucrados) y el cual se reunira (definir
la periodicidad de las reuniones ordinarias), de forma ordinaria o extraordinaria, cuando
(se describe el procedimiento de convocatoria).

Las funciones de este comité son:
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(Se fijan las funciones de control y supervisién de la ejecucion del convenio, sin perjuicio
de las funciones de supervision que puedan tener otros funcionarios al interior de las en-
tidades).

Por ejemplo:

Quinta. Gobernabilidad del convenio: Las partes acuerdan la creacion de un comité, el
cual estara integrado por los Jefes de las Oficinas de Planeacion y de Sistemas de ambas
entidades y el cual se reunira una vez al mes, de forma ordinaria o extraordinaria, cuando
se convoque por cualquiera de las partes.

Las funciones de este comité son:
1. Ejercer la supervision de las obligaciones contenidas en el presente convenio.
2. Resolver los conflictos que se presenten en el desarrollo del presente convenio.

3. Presentar alternativas de ajustes que se requieran para el mejor desarrollo del presente
convenio.

4. Las demas que le asignen los directores de las entidades comprometidas por medio del
presente convenio.

Sexta. Procedimiento: (Las partes deben fijar el procedimiento para la atencion de peti-
ciones y reclamos).

Por ejemplo:

Sexta. Procedimiento para escalar situaciones y resolver peticiones, quejas y reclamos:
En caso de divergencia entre los delegados del Comité descrito en el numeral anterior,
los temas seran escalados a las respectivas direcciones de las entidades; a su vez, los
directores se reuniran con el Comité para dar una solucion definitiva del tema.

Las peticiones y quejas de una y otra entidad seran recibidas a través de la Oficina de
Sistema y seran resueltas en primera instancia por esta dependencia.

Séptima. Recursos: (Si es necesaria la apropiacion de recursos, se debe dejar constan-
cia de los movimientos y autorizaciones presupuestales).

Por ejemplo:

Séptima. Recursos: Las partes no consideran que, para el desarrollo del presente con-
venio, se requiera de la apropiacion de recursos ni de generar contrapartidas financieras
entre una y otra. Sin embargo, para los gastos individuales que se requieran ejecutar para
el desarrollo del presente convenio, estos se haran con cargo al presupuesto de cada una
de las entidades.
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Octava. Domicilio:
Por ejemplo:

Octava. Domicilio: El domicilio del presente convenio es la ciudad de Bogota, D.C.

Novena. Exclusion de Relacion Laboral:
Por ejemplo:

Novena. Exclusion de la Relacién Laboral: El presente convenio no genera ningun tipo
de relacién laboral entre las partes, ni entre los miembros o funcionarios de cada una de
ellas con la otra entidad.

Décima. Indemnidad de las partes y solucion de controversias:
Por ejemplo:

Décima. Indemnidad de las partes y solucion de controversias: Las partes acuerdan que
cada una de ellas mantendra a la otra indemne por cualquier situacion o evento derivado
de la ejecucion del presente convenio, asi como por el uso que de a la informacion com-
partida y que saldra en todo caso en su defensa, en caso de litigio o controversia.

Igualmente, acuerdan que entre ellas las controversias surgidas con ocasion del presente
convenio, seran dirimidas en el centro de conciliacién y arbitramento de la Camara de
Comercio de Bogota.

Décima Primera. Duracién y vigencia:
Por ejemplo:

Décima Primera. Duracion y vigencia: El presente convenio tendra una duracion de cinco
(5) anos, contados a partir de la fecha de su perfeccionamiento, y sera renovado automa-
ticamente, sin necesidad de escrito previo por ninguna de las entidades. La renovacion se
hara por periodos iguales al término de duracion.

Si alguna de las entidades no estuviere de acuerdo con la continuacion del presente
convenio, debera manifestarlo mediante comunicacién escrita con una antelacién de un
(1) mes. Una vez se haya aprobado dicha solicitud, el convenio entrara en liquidacion de
acuerdo con las normas legales vigentes de la contratacion administrativa.

Décima Segunda. Garantias: Por tratarse de entidades publicas, no se requiere la cons-
titucién de garantias (Si se requiriera, anotarlas).
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Décima Tercera. Régimen Juridico aplicable: Se hace referencia a las normas que
regulan a las entidades.

Décima cuarta. Entrada en vigor: (Describir el procedimiento para la entrada en vigor
del convenio, puede ser su publicacién o la simple firma por cada una de las partes, o la
suscripcion de un acta de inicio por los supervisores)

Por ejemplo:

El presente convenio entrara en vigor una vez se firme por cada una de las partes.
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Anexo 5

-

Marco de Interoperabilidad
para Gobierno en Linea

Recomendaciones, estandares y guias

Politico legal

ID PL 1.1 | Fecha de creacion |  2009-12-01
" Las entidades deberan establecer los instrumentos legales que faciliten el
Politica uso o prestacion de los servicios de intercambio de informacion.
La entidad determina los mecanismos legales necesarios para ha-
bilitar el uso o prestacion de los servicios de intercambio de infor- | Nivel | 1
macion identificados.
Metas : :
asociadas | L@ entidad ha desarrollado los mecanimos legales para la presta- Nivel | 2
cién y consumo de servicios de intercambio de informacion.
La entidad utiliza marcos legales generales que posibilitan el uso 'y i
consumo de servicios de intercambio de informacion. Nivel | 3
Recomendaciones Estado | Fecha Informacién de apoyo

Revisar la normatividad Normas de caracter general que
general y especifica de pueden ser consultadas:
la entidad y la existencia obsefvlcién 2009-12-01
de acuerdos instituciona- Ley 57 de 1985.’ por la cual se
les para el intercambio de ordenala pubhcm_igd de los actos
informacion y el acceso y documentos oficiales.
a la informacion publica. Ley 489 de 1998, por la cual se

1 Identificar la legislacion dictan normas sobre la organi-
que autoriza la entrega o zacion y funcionamiento de las
solicitud de informacion entidades del orden nacional, se
de una entidad a otra 0O | gecomendado expiden las disposiciones, prin-
entre servidores publicos cipios y reglas generales para el
de distintas entidades ejercicio de las atribuciones pre-
para actividades relativas vistas en los numerales 15y 16
a su investidura. del articulo 189 de la Constitucion
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Recomendaciones Estado | Fecha Informacién de apoyo

Politica y se dictan otras dispo-
siciones.

Ley 594 de 2000 (Ley General
de Archivos), que tiene por ob-
jeto establecer las reglas y prin-
cipios generales que regulan la
funcién archivistica del Estado.

Ley 962 de 2005 (Ley antitrami-
tes), por la cual se dictan dispo-
siciones sobre racionalizacion
de tramites y procedimientos ad-
ministrativos de los organismos
y entidades del Estado, y de los
particulares que ejercen funcio-
nes publicas o prestan servicios
publicos.

Ley Estatutaria 1266 de 2008,
por la cual se dictan las dispo-
siciones generales del habeas
data y se regula el manejo de la
informacion contenida en bases
de datos personales; en espe-
cial, la financiera, crediticia, co-
mercial, de servicios y la prove-
niente de terceros paises y se
dictan otras disposiciones.

Ley 1097 de 2006, por la cual se
regulan los gastos reservados,
revisada por la Sentencia C-491
de 2007 de la Corte Constitucio-
nal,

Ley 812 de 2003 (Plan Nacional
de Desarrollo 2006 -2010); en
particular, el articulo 17 que obli-
ga a los organismos y entidades
publicas a suministrar la infor-
macién que se requiera para
adelantar los programas de pla-
neacion, seguimiento y control,
con destino a las instancias que,
de acuerdo con la ley, les corres-
ponda el manejo de la misma.

Suprimido

Politico legal

Consultar jurisprudencia y doc-
trina sobre el principio de
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Recomendaciones Estado | Fecha Informacién de apoyo
g colaboracién, legislacion extran-
£ jera sobre legislacion de trans-
8 parencia y acceso a la informa-
= cion. Se destacan los casos de
o México® y Pert'®, en el ambito
o latinoamericano.
ID PL1.2 | Fecha de creacion |  2009-12-01
e Las entidades deben establecer la responsabilidad legal para la provisién
Politica de servicios de intercambio de informacion.
La entidad identifica la competencia legal que le habilita para la Nivel | 1
prestacion de servicios de intercambio de informacion.
Metas La entidad es reconocida como el ente compente, a nivel legal,
asociadas | Para la prestacion de los servicios de intercambio de informacion | Nivel | 2
ofrecidos.
Las entidades consumidoras de servicios de intercambio de infor-
macion acuden con preferencia al responsable legal para el uso de | Nivel | 3
los servicios correspondientes.
Recomendaciones Estado | Fecha Informacién de apoyo
© Identificar un responsable Revisar el perfil de los candida-
8 institucional de alto nivel tos a la luz del perfil sugerido en
; que sea encargado de En el Anexo 3.
= velar por la correcta pro- | opservacion Asi mismo, verificar que tanto la
= }[/;::c;r:n%?osc?ewilr?;grsmiiigr; persona seleccionada, como el
o L Lo proceso de seleccion, cumplen
y el régimen disciplinario con la siguinte legislacion:
aplicable.
Recomendado | 2000-12-01 | L€y 489 de 1998, la cual regula
el ejercicio de la funcién admi-
1 nistrativa, determina la estructu-
ra y define los principios y reglas
basicas de la organizacion y
funcionamiento de la Adminis-
tracion Publica.
Suprimido
Ley 190 de 1995, por la cual se
dictan normas tendientes a pre-
servar la moralidad en la Adminis-
tracion Publica y se fijan disposi-
ciones, con el objeto de erradicar
la corrupcién administrativa.

9 Se puede observar un ejemplo en: http://www.sat.gob.mx/sitio_internet/informacion_fiscal/legislacion/52_7633.html o en
http://www.oas.org/Juridico/spanish/mec_avance_mexV.pdf
© Algunos ejemplos de estos casos se encuentran en: http://transparencia-economica.mef.gob.pe/normas/
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Recomendaciones Estado | Fecha Informacién de apoyo
1 Ley 734 de 2002, por la cual se
expide el Cddigo Disciplinario
Unico.
g » Verificar la normatividad En Sentencias de la Corte Consti-
2 existente para determi- | opservacion tucional C-1011 de 2008, por la
8 nar la entidad que actua cual se dictan las disposiciones
= como fuente legal de la generales del habeas data y se
= ., . Recomendado | 2009-12-01 . .
> 2 pres_tgcnon de la infor- regula el manejo de la informa-
o macion. cién contenida en bases de da-
* No se debe suponer que tos personales; en especial, la
la entidad que tenga Suprimido financiera, crediticia, comercial,
cierta informacion cuen- de servicios y la proveniente
ta con la responsabili- de terceros paises, y se dictan
dad de suministrarla. otras disposiciones.
ID PL1.3 | Fecha de creacion |  2009-12-01
" Las entidades deben garantizar el manejo adecuado de informacién confi-
Politica dencial y personal.
La entidad identifica la forma en que la informacion, de caracter
confidencial y personal, asociada a los servicios de intercambio de
informacioén que se consumiran o prestaran, sera protegida; de tal | Nivel | 1
modo, que evite la perdida de su confidencialidad e integridad, asi
como su uso no autorizado.
Metas La entidad establece las politicas de seguridad que garantizan la
asociadas | mitigacion de los principales riesgos de pérdida de confidencidad e .
integridad de la informacién, asi como su uso no autorizado en los Sl 2
= servicios de intercambio de informacién que consume o presta.
g La entidad provee y consume los servicios de intercambio de in-
- formacion, garantizando el cumplimiento de los esquemas de se- | Nivel | 3
3 guridad definidos.
% Recomendaciones Estado | Fecha Informacién de apoyo
= Establecer los marcos Considerar, para cualquier
institucionales y secto- En acuerdo, los compromisos deri-
riales para identificar el |observacion vados de la aplicacion de la Ley
tipo de informaciéon que Estatutaria 1266 de 2008, por la
intercambia la entidad, el cual se dictan las disposiciones
1 grado de confidencialidad Recomendado | 2008-12:01 generales del habeas data y se
exigible y los mecanis- ~77" | regula el manejo de la informa-
mos que permiten su in- cioén contenida en bases de da-
tercambio seguro. tos personales; en especial, la
o financiera, crediticia, comercial
Suprimido . .
y de servicios y la proveniente
de terceros paises, y se dictan
otras disposiciones.

Marco para la Interoperabilidad
del Gobierno en linea
Varaidn 210

62



bl

-

> Ministerio de Tecnologias de la
Informacion y las Comunicaciones

Rapdbics Ja Colomba

Politico legal

Recomendaciones

Estado

Fecha

Informacién de apoyo

Asi mismo, revisar las conside-
raciones y aclaraciones que, en
cuanto la aplicacién de esa ley
contemplé la Corte Constitucio-
nal, para dar su aval por me-
dio de la sentencia C-1011 de
2008.

Para el desarrollo de acuerdo
particulares entre entidades,
considerar los siguientes ele-
mentos minimos con los que
debe contar un acuerdo de inter-
cambio:

Suprimido

e Caracterizacion de la informa-

cion que se suministrara.

Compromisos en cuanto a la
calidad (formato) y periodici-
dad en la entrega de informa-
cion.

Funcionarios de contacto en
las dos entidades.

Duracion del acuerdo.

Modo de compensacién a la
entidad que suministra la in-
formacion, si esta asi lo re-
quiere.

Mecanismos de seguridad es-
tablecidos para el intercambio
de informacion.

Respaldo legal y politico (a
través de la firma de los re-
presentantes legales de cada
entidad).

Logs o mecanismos de reco-
nocimiento de la entrega o re-
cepcion de informacion para
las partes involucradas. Ver
Acuerdo Tipo (Anexo 4).
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ID SC 1.1 | Fecha de creacion | 2009-12-01

Sociocultural

Las entidades deben garantizar el manejo adecuado de informacién confi-

Politica Las entidades divulgaran las necesidades, alcance y compromisos de los
servicios de intercambio de informacién entre los actores involucrados.
La entidad divulga en su interior los servicios de intercambio de
informacion necesarios, dentro de la ejecucion de sus procesos | Nivel | 1
Me.taj de negocio.
asociadas - - - , - —
La entidad publica y divulga las fichas de informacion de los ser-
vicios de intercambio de informacién que presta en el catalogo de | Nivel | 2
servicios de intercambio de informacion.
La entidad divulga sus servicios de intercambio de informacion y Nivel | 3
mantiene la informacion actualizada en el catélogo de servicios. ve
Recomendaciones Estado | Fecha Informacién de apoyo
Creacion de esquemas Documento que sirve como guia
de motivacién necesarios En para la administracion del cam-
L . ... |observacion . . .
para habilitar la simplifi- bio, aplicado con éxito en otros
1 cacion administrativa, pri- paises:
;/aq?ad y _a,Utonomla de | pecomendado | 2009-12.01 | Administracion  del  Cambio.
a Informacion. Subsecretaria de Desarrollo y
_ Simplificacién ~ Administrativa,
Suprimido o
México™.
Divulgacion del docu- En Publilc’:ar los Ise:rvwl.o_s de t;n;(?r—
mento de especificacion |observacion macion en algun sitio web dis-
de servicios al interior de ponible para los funcionarios, de
2 cada entidad acuerdo con el registro que se
Recomendado | 20091201 | hace de estos en el Documento
de Especificacion de Servicios
Suprimido de Intercambio de Informacion

(Anexo 1).

" http://www.scribd.com/doc/6878706/Administracion-del-cambio. Usado bajo modalidad de derechos de autor de atribucion
—no comercial de Creative Commons. http://creativecommons.org/licenses/by-nc/3.0/
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ID SC1.2 Fecha de creacion 2009-12-01

Politica

informacion.

La entidad desarrollara las competencias y habilidades necesarias para
el consumo, implementacion y prestacion de servicios de intercambio de

La entidad desarrolla un plan de capacitacion para los servidores
publicos encargados de administrar o desarrollar sus servicios de | Nivel | 1
Metas | jntercambio de informacion.

asociadas

formacion.

Los responsables dentro de la entidad estan capacitados para
consumir, desarrollar y administrar servicios de intercambio de in- | Nivel | 2

Se ejecuta un proceso de revision y actualizacidon constante del
plan de capacitacion que se utiliza al interior de la entidad.

Nivel | 3

Sociocultural

Recomendaciones Estado | Fecha Informacién de apoyo
Desarrollo de un plan de Un ejemplo de plan de capa-
capacitacion en uso, ad- En citacion que puede adaptar la
.. L. observacion .
ministracion y desarrollo entidad, de acuerdo con sus ne-
1 de servicios de intercam- cesidades particulares de intero-
bio de informacion. Recomendado | 2000-12-01 | P€rabilidad, es:

Capacitacion y sensibilizacion

Modelo de Seguridad.?
Suprimido Informe Plan de Capacitacion y

Transferencia de Conocimientos
OPTICA."®

2 http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/Capacitacion_y_

sensibilizacion_Modelo_de_Seguridad.pdf

S http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/Plan_de_Capacitaci_n_

OPTICA_V_28_09_09.pdf

Marco para la Interoperabilidad
del Goblerno en linea
Varaidn 210

65



> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
Repdiiics da Colombia

Wi

Lolombin

Sociocultural

ID SC 1.3 | Fecha de creacion | 2009-12-01

Politica Las. ?.ntidades fl’eben fomenfar.la colaboracion y participaciéon entre si para
facilitar la gestion de conocimiento.
La entidad participa en entornos fisicos o virtuales de colaboracion
para compartir experiencias en torno al consumo, implementacién | Nivel | 1
y prestacion de los servicios de intercambio de informacion.
La entidad ofrece o usa instrumentos reutilizables en el consumo,

Me.tas implementacion y prestacion de sus servicios de intercambio de | Nivel | 2

asociadas informacion.

La entidad evalua las mejores practicas y genera procesos de me-
joramiento continuo para el aprovechamiento de dichas experien- Nivel | 3
cias en el consumo o prestacion de sus servicios de intercambio
de informacién.

Recomendaciones Estado | Fecha Informacién de apoyo
Participacion en el foro, El Portal del Estado Colombiano
que se encuentra en el habilita un foro dedicado a abor-
Portal del Estado Colom- En dar integralmente los temas de-
biano, para compartir ex- observacion sarrollados y que se desprenden
periencias en el desarrollo del uso del Marco de Interopera-
de servicios de intercam- bilidad. La categoria especifica
bio de informacion. para este tema es la de Expe-

Recomendado | 2009-12-01 | Fi€ncias en el Desarrollo de

Servicios de Intercambio de

Informacion.

1 * Ingresar al Portal del Estado
Colombiano.
(www.gobiernoenlinea.gov.co)

* Ingresar al perfil de servidores

publicos.
Suprimido

 Seleccionar la categoria Inter-
cambio de Informacién, en la
seccién de herramientas de
colaboracién.

* Consultar el foro de interopera-
bilidad. (Puede requerir auten-
ticacion).

Revisar el listado de com- El Portal del Estado Colombiano
ponentes existentes en el En habilita un foro dedicado a abor-
banco de soluciones para | °pservacion dar integralmente los temas de-
2 su reutilizacion en los sarrollados y que se desprenden
proyectos de intercambio del uso del Marco de Interopera-

; i s Recomendado | 2009-12-01 . , [l
de informacion. bilidad. La categoria especifica

para este tema es la de Compo-

Suprimido nentes Reutilizables de Intero-
perabilidad.

Marco para la Interoperabilidad
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> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
Repdiiics da Colombia

Sociocultural

Recomendaciones

Estado

Fecha

Informacién de apoyo

* Ingresar al Portal del Estado
Colombiano.
(www.gobiernoenlinea.gov.co)

* Ingresar al perfil de servidores
publicos.

* Seleccionar la categoria Inter-
cambio de informacién, en la
secciébn de herramientas de
colaboracion. (Puede requerir
autenticacion)

Direccionar la consulta al Ban-
co de soluciones, una vez en-
cuentre la respuesta a su ne-
cesidad a través del foro.

Registrar elementos de su
entidad que puedan serle
util a otra, en el Banco de
soluciones de interopera-
bilidad.

En
observacién

Recomendado

2009-12-01

Suprimido

El Portal del Estado Colombiano
habilita un foro dedicado a abor-
dar integralmente los temas de-
sarrollados y que se desprenden
del uso del Marco de Interopera-
bilidad. La categoria especifica
para este tema es la de Compo-
nentes Reutilizables de Intero-
perabilidad.

* Ingresar al Portal del Estado
Colombiano.
(www.gobiernoenlinea.gov.co)

* Ingresar al perfil de servidores
publicos.

» Seleccionar la categoria Inter-
cambio de informacioén, en la
seccién de herramientas de
colaboracién. (Puede requerir
autenticacion)

* Registrar una entrada con la
descripcion de la solucion.

Marco para la Interoperabilidad
del Goblerno en linea
Varaidn 210

67



o
N - a
: > Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Renibica j-al.'lcl:r'tajr babierno en linea
i Colembin
ID SC 1.4 | Fecha de creacion | 2009-12-01
- Las entidades deben fomentar la colaboracién y participacion entre si para
Politica . <, o
facilitar la gestion de conocimiento.
La entidad reconoce el proceso de mantenimiento del Marco de Nivel | 1
Interoperabilidad.
Metas La entidad se vincula al proceso de mantenimiento del Marco de )
Int bilidad Nivel | 2
asociadas | Interoperabilidad.
La entidad participa activamente en la toma de decisiones involu-
cradas en el proceso de mantenimiento del Marco de Interopera- | Nivel | 3
bilidad.
Recomendaciones Estado Fecha Informacién de apoyo
©
= Inscripcion y participacion El Portal del Estado Colombiano
= en el foro de opiniones y habilita un foro dedicado a abor-
s comentarios del Marco En dar integralmente los temas de-
° de Interoperabilidad, que |observacion sarrollados y que se desprenden
= se encuentra en el Portal del uso del Marco de Interopera-
7] del Estado Colombiano. bilidad. La categoria especifica
para este tema es la de Herra-
mientas de Colaboracién.
1 Recomendado | 2009-12:01 |, Ingresar al Portal del estado
colombiano.
(www.gobiernoenlinea.gov.co)

* Ingresar al perfil de servidores
publicos.

Suprimido . ,

* Seleccionar la categoria Inter-
cambio de informacion, en la
seccion de herramientas de
colaboracion. (Puede requerir
autenticacion).

Marco para la Interoperabilidad
del Goblerno en linea
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> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Reitice :-e-;cb—t-e?l babierno en linea
Lolombin
ID 01.1 | Fecha de creacion |  2009-12-01

Las entidades deberan adecuar sus procesos de negocio para laincorpora-

Politica L ‘. . . - <.
cién de los servicios de intercambio de informacién.
La entidad establece el responsable de la gestion de los servicios Nivel | 1
de intercambio de informacion.
La entidad identifica los procesos de negocio involucrados en la
prestacion o utilizacién de servicios de intercambio de informaciony | Nivel | 1

Met define los ajustes organizacionales y de los procesos involucrados.

etas
asociadas | L@ entidad identifica los servicios de intercambio de informacion

que ofrecera y necesitara, y realiza una priorizacion para su im- | Nivel | 1
plementacion.
La entidad define el tipo de servicios de intercambio de informa-
cion y los acuerdos de nivel de servicio para los servicios de inter- | Nivel | 1
cambio de informacién que ofrecera.

Recomendaciones Estado | Fecha Informacién de apoyo
Identificacion y priorizacion Guia de Identificacion de Cade-
de servicios de intercambio nas de Tramites™
de informacion que se ofre- En Metodologia de Priorizacion de
ceran. Para la priorizacion, |observacion Cadenas de Tramites y Elabora-
deben tenerse en cuenta cién y Mantenimiento del Plan de
las cadenas de tramites Accion para su Optimizacion '
existentes, al igual que las Guia de Priorizaciéon de Cade-

1 opiniones expresadas por nas de Tramites'®

i R -12- e
el lider del sec_tor al que | Recomendado | 2009-12-01 Optimizacion de Cadenas de
pertenece la entidad. . . .

Tramites de la Adminsitracion
Pudblica Colombiana, una Ten-
Suorimid dencia Actual Para la Moderni-
uprimico zacion del Estado"
Guia de Optimizacion de Cade-
nas de Tramites’®.
Identificacién de procesos En El ejercicio se puede orientar, a
de negocio involucrados |observacion partir de la informacion solicitada
2 en la prestacion y/o uso de | po.eniado | 2000-12.01 | €N €l Documento de Especifica-
servicios de intercambio — cién de Servicios de Intercambio
de informacion. Suprimido de Informacion (Anexo 1)
Definicion del tipo y acuer- En El ejercicio se puede orientar, a
dos de nivel de servicio |observacion partir de la informacién solicitada
3 para cada servicio de in- | oo | 2009-12:01 en el Documento de Especifica-
tercambio de informacion cion de Servicios de Intercambio
priorizado. Suprimido de Informacion (Anexo 1).
Revision del catalogo de En * Ingresar al sitio en tramitador en
servicios de intercambio de |observacion linea (http://tramitador.gov.co)
4 informacion para identificar * Ingresar al perfil de servidores
opciones de automatizacion | Recomendado | 2009-12:01 | piicos.
compartir informacién que . 3 icios.
y p q Suprimido Ingresar al catalogo de servicios

agilicen el proceso.

+ Consultar el catalogo.

® I 3 o =

http://programa.gobiernoenlinea.gov.co/apc-aa-fil
http://programa.gobiernoenlinea.gov.co/apc-aa-fil
http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534
http://programa.gobiernoenlinea.gov.co/apc-aa-fil
http://programa.gobiernoenlinea.gov.co/apc-aa-fil

/5854534

/5854534

/5854534

N

/5854534

4102f0bd5ca294791f/Guia_de_identificacion_v4.pdf
4102f0bd5ca294791f/02_OPTICA_Metodolog_a_Priorizaci_n_Vimp_14_10_09.pdf
4102f0bd5ca294791f/Gu_a_de_priorizaci_n_v2.pdf

4102f0bd5ca294791f/DOC_OP3.pdf
4102f0bd5ca294791f/Gu_a_de_optimizaci_n_v4.pdf
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> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Reibics & Cobrrba babierna on linea
Lolombin
ID 01.2 | Fecha de creacion |  2009-12-01
Politica Las entidades deberan adecuar sus procesos de negocio para laincorpora-
cién de los servicios de intercambio de informacion.
La entidad realiza el registro de los servicios de intercambio de Nivel | 2
informacion que presta en el catalogo general de servicios de in-
tercambio de informacion.
La entidad presta o consume servicios de intercambio de informa- | Nivel | 2
cion, de acuerdo al tipo de servicio y a la priorizacion realizada de
estos.
La entidad adecua los procesos de negocio para la prestacion o | Nivel | 2
utilizacion de servicios de intercambio de informacion.
Me.tas La entidad evalua los resultados de la prestacion de servicios de
asociadas | intercambio de informacion y el cumplimiento de los niveles de | Nivel | 2
servicio acordados.
La entidad disefia, ejecuta y optimiza sus procesos de negocio
utilizando servicios de intercambio de informacién; en particular, Nivel | 3
_ para la prestacion de servicios a ciudadanos, empresarios y otras ve
~ .
= entidades.
.g La entidad ha puesto en funcionamiento un modelo de mejora-
© miento continuo que tiende a aumentar los servicios de intercam- | Nivel | 3
E bio de informacién disponibles y a mejorar la calidad de los servi-
© cios que ya presta.
>
(@) Recomendaciones Estado | Fecha Informacién de apoyo
Registre al menos anual- £ Formato para Evaluacion de
mente los resultados del n i i-
consumo y/o prestacion de |22°°2%" clos de Intercami de nforma
1 servicios de intercambio de | Recomendado | 2009-12-01 | cién (Ver Anexo 2).
informacion, de acuerdo a
los niveles de servicio acor- | Suprimido
dados.
Evalle los resultados del En Formato para Evaluacion de
consumo y/o prestacion de | 22%2COn Consumo y Prestacién de Servi-
2 servicios de intercambio de | Recomendado | 2009-12:01 | cios de Intercambio de Informa-
|nforr_naC|én, de at_:gerdo a — cion (Ver Anexo 2).
los niveles de servicio acor- | Suprimido
dados.
Implemente mejoras para En Formato para Evaluacion de
la prestacion de servicios | °Pservacion Consumo y Prestacion de Servi-
3 de intercambio de informa- | Recomendado | 20090-12-01 | Cios de Intercambio de Informa-
cion, de acuerdo a la eva- cion (Ver Anexo 2).
luacion de resultados. Suprimido

Marco para la Interoperabilidad
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> Ministerio de Tecnologias de la

Informacion y las Comunicaciones

s Coat o0 linea
Lolombin
ID S1.1 | Fecha de creacion 2009-12-01
Politica | Las entidades adoptaran un lenguaje comun para el intercambio de informacién.
La entidad identifica el conjunto de conceptos particulares a los procesos de )
negocio, que hacen parte de los servicios de intercambio de informaciéon que Nivel | 1
prestara y consumira.
La entidad revisa la existencia de los conceptos necesarios en sus procesos de
negocio dentro del lenguaje comun para el intercambio de informacién. En caso Nivel | 1
de no existir, inicia el proceso de conceptualizacion necesario para que dichos D42
Me_tas conceptos se incluyan en el lenguaje.
asociadas . . . . -
La entidad usa los conceptos de negocio, provistos por el lenguaje comun para
el intercambio de informacion en, al menos, un servicio de intercambio de infor- | Nivel | 2
macion.
Todos los servicios de intercambio de informacion hacen uso del lenguaje comun .
para el intercambio de informacién. Nivel | 3
Recomendaciones Estado | Fecha | Estandar | Estado |Fecha Informacion
de apoyo de apoyo
Uso de los conceptos Lenguaje | propuesto Presentaciones
(elementos de dato) En comun de utilizadas en las
definidos en el Lengua- | observacién intercambio obsefvr;dén capacitaciones del
(o) je comun de intercam- de Lenguaje de Inter-
:,% bio de informacién para informacion Recomendado | 2009-05-01 | cambio Comun™®
Recomendado | 2008-05-01
\g Ias.formas de entra.d.a y Adoptado | 2008-12:01 | GEL-XML, Lengua-
£ salida de los servicios je de Intercambio
ry 1 de intercambio de infor- Suprimido L
» macion y/o formularios. | Suprimido de Informacion:
’ Descartado Guia de Uso del
Estandar?
Usode Dublin Core para . Lenguaje | Propuesto Guia de Creacién
. n /
el manejo de los meta- | o vacion ~comun de En de Esquemas
datos. Puede ser utili- intercambio | opservacion XML2'
zado para metadatos de - "
2 en sitios web, objetos Recomendado | 2008-05-01 informacion |Recomendado 2009-05-01
digitales y documentos, Adoptado | 2009-12-01
en caso de no tener las Suprimido
definiciones requeridas | Suprimido P
en GEL-XML. Descartado
Uso de RDF para la En 80501 Propuesto | 20090501} Especificacion RDF
descripcion de meta- | observacion | T RDF 1.0 | observacion 1.0
3 datos, con propdsitos RDF Schema |Recomendado Py
’ Recomendado Especificacion de
de aplicacién para web 1.0 Adoptado P
plicacion p — Suprimido RDF Schema 1.07
semantica. Suprimido Descartado
Uso de OWL para la En ‘ 000501 OWL Pro;I)EL:‘esto 2009-05-01 Sitio Web OWL2
descripcién de ontolo- | °bservacion observacion
4 gias, con propositos de |Rrecomendado Recomendado
aplicacion para web se- jS‘i’:::;;
mantica. Suprimido DesF::artado

283

NN N
R BN

http://www.gelxml.igob.gov.co/c/document_library/get_file?p_|_id=10351&folderld=46606&name=DLFE-9901.zip
4eeed102f0bd5ca294791f/PGEL_POINT_001.pdf
http://www.gelxml.igob.gov.co/web/gelxml/documentacion?p_p_id=20&p_p_lifecycle=1&p_p_state=exclusive&p_p_mode=view&_20_struts_
action=%2Fdocument_library%2Fget_file& 20_folderld=46604&_20_name=DLFE-13601.pdf
http://www.w3.org/RDF/
http://www.w3.org/TR/rdf-schema/
http://www.w3.0rg/2004/OWL/

http://programa.gobiernoenlinea.gov.co/apc:

files/5854534
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> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
o ored Bobierno en linea

Lolombin
D [T1.1 | Fecha de creacion |  2009-12-01
Politica Las entidades adoptaran procedimientos estandarizados para el consumo, diseino,
implementacién y prestacion de servicios de intercambio de informacién.
La entidad reconoce y empieza a utilizar los estandares y sigue las recomendacio-
nes propuestas para el disefio y construccion de los servicios de intercambio de | Nivel | 1
informacion, definidos en el Marco de Interoperabilidad.
Me_tas La entidad consume y presta servicios de intercambio de informacion, de acuerdo a
asociadas | |os estandares y recomendaciones propuestos en el Marco de Interoperabilidad. Nivel | 2
La entidad realiza procesos de evolucién, mantenimiento y optimizacion tecno-
I6gica para la prestacion y consumo de servicios de intercambio de informacion, )
fundamentados en las recomendaciones y estandares propuestos en el Marco de Nivel | 3
Interoperabilidad.
Componente| Graficos e imagenes
Recomendaciones Estado | Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Uso de formato GIF En GIF Propuesto N/A
1 para intercambio de | °Pservacion observacion
imagenes Recomendado | 2008-05-01 Recomendado |20098-05-01
Adoptado | 2009-12-01
Suprimido DS(:sF::r;Tt:jdoo
o
Propuesto
02 Uso de formato JPEG En JPEG = N/A
c . . observacion .
o 2 para intercambio de observacion
N imagenes Recomendado | 2008-05-01 Recomendado | 2008-05-01
- Adoptado | 2009-12-01
Suprimido IDS;st;Tt?doo
P t
Uso de formato PNG| En PNG roRes N/A
para intercambio de | °PServacion observacion
Y imagenes Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido DS;spcrzlaTtgjdoo
Propuesto
Uso de formato TIFF En TIFF = N/A
para intercambio de | °PSservacion observacion
4 imagenes Recomendado | 2009-05-01 Recomendado | 2008-05-0f
Adoptado | 2009-12-01
Suprimido IDS;sF:;thdoo
P t P
Uso del formato Geo- En GeoTIFF 1.0 25— Especificacion
TIFF para intercambio | observacion observacion GeoTIFF 1.0%
5 de imagenes geografi- | recomendado | 2009-05-01 Recomendado | 2008-05-01
cas Adoptado | 2009-12-01
Suprimido DS(;JSF::;Tt:jdoo
Propuesto o b
Uso del formato GML X En GML 3.1.1 F,’En Especificacion
para intercambio de | °°S¢TVa¢" observacion GML 3.1.1%
6 imagenes geograficas  |Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
- Suprimido
Suprimido Descartado

2 http://www.remotesensing.org/geotiff/spec/geotiffhome.html
2 http://portal.opengeospatial.org/files/?artifact_id=4700
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> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
"B Fapiics 6 Coonti o linea
Lolombin
Recomendaciones Estado | Fecha | Estandar | Estado | Fecha Informacién
o de apoyo de apoyo
2 Uso del formato GSDI En GSDI Propuesto Sitio Web GSDI#
f= . . observacion En
o para intercambio de observacién
N 7 imagenes geograficas |Recomendado | 2008-05-01 Recomendado) 2008-05-01
Lo Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
ID T1.2 Fecha de creacion | 2009-12-01
Politica Las entidades adoptaran procedimientos estandarizados para el consumo, diseino,
implementacioén y prestacion de servicios de intercambio de informacion.
La entidad reconoce y empieza a utilizar los estandares y sigue las recomendacio-
nes propuestas para el disefio y construccion de los servicios de intercambio de | Nivel | 1
informacion, definidos en el Marco de Interoperabilidad.
Me_tas La entidad consume y presta servicios de intercambio de informacion, de acuerdo a
asociadas | |os estandares y recomendaciones propuestos en el Marco de Interoperabilidad. Nivel | 2
La entidad realiza procesos de evolucién, mantenimiento y optimizacion tecno-
I6gica para la prestacion y consumo de servicios de intercambio de informacion, )
fundamentados en las recomendaciones y estandares propuestos en el Marco de Nivel | 3
Interoperabilidad.
Componente |nterfaZ de UsuariO
o
g Recomendaciones Estado | Fecha | Estandar | Estado | Fecha Informacién
o de apoyo de apoyo
)
I— Uso de CSS para las En CSS2 Pm‘é‘f“c’ Especificacion
1 hOjaS de estilo observacion observacion CSS2%
Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Uso de XSL para las En XSL1.0 PmpE‘:fS‘O Especificacion XSL
. hojas de estilo observacion observacion 1.0%
Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
o Suprimido
Suprimido Descartado
P t "
Uso de UTF-8 como En UTF-8 roREee Sitio Web UTF-8%
formato de caracteres | °°servacion observacién
3 Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado

27 http://www.gsdi.org/
28 http://www.w3.0rg/TR/CSS2/
2 http://www.w3.org/TR/xsl11/
30 http://www.utf8.com/
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> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
o ored Bobierno en linea

Lolombin
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Uso de UTF-16 como En UTF-16 Pm‘éfsm Descripcion UTF-
formato de caracteres | °°s°™acon observacin 169
4 Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de ECMA-262 para En ECMA-262 | Propuesto Especificacion
; : i6 32
manejo de contenidos | °PServacion observacion ECMA-262
5 Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
. P 1t o
Uso de ECMA-Script En ECMA-Script — g Sitio Web ECMA-
. observacion » Script®
para manejo de conte- observacion p
6 nidos Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
o Descartado
© P t N
= Uso de JSP para ma- . En JSP 2.1 mpEUr']e“ Sitio Web JSP*
. . opbservacion
o nejo de contenidos observacion
id_’ 7 Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de XForms para| En XForms 1.0 [-Fropuesto Especificacion
Formas web observacion observacion XForms 1.0%
8 Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
P t I
Uso de HTML como . En HTML 4 roResto Especificacion
formato de presenta- onservasion observacion HTML 4%
9 cion de informacion Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de PDF como for- X En PDF 1.4, 1.5 P“"I’E‘:]esm PDF 1.5 no es
mato de presentacion | ©°°a¢O" Y16 observacion aceptado en Linux/
10 de informacion Recomendado | 2008-05-01 Recomendado | 2008-05-01 | Unix, ni en versio-
Adoptado | 2009-12:01 | nes muy viejas de
Suprimido Suprimido Windows y Mac
Descartado

31 http://www.ietf.org/rfc/rfc2781.txt

32 http://www.ecma-international.org/publications/standards/Ecma-262.HTM
3 http://www.ecmascript.org/

3 http://java.sun.com/products/jsp/index.jsp

% http://www.w3.0rg/TR/2003/REC-xforms-20031014/

3% http://www.w3.0org/TR/html4/
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> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
o ored Bobierno en linea

Lolombinr
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Uso de SMIL como for- En SMIL2.0 [ Propuesto Especificacion
mato de presentacion | °°servacion observacion SMIL 2.0%7
1 para intercambio de in- |Recomendado | 2008-05-01 Recomendado| 2008-05-01
formacion Adoptado 2009-12-01
Suprimido Suprimido
Descartado
Uso de HTTP para| En HTTP 1.1 [-roReeste RFC 2616*
transferencia de hiper- | °22°7a°0n (RFC 2616) | observacion REC 2660
12 texto Recomendado |2008-0501 | y/o HTTPS R:C‘)mendado 2008-05-01
t -12-
(RFC 2660) do;? a.do 2009-12-01
Suprimido Suprimido
Descartado
Propuesto
Uso de FTP paratrans-| 5" FTP (RFC En RFC 765%
ferencia de archivos 765) observacion
13 Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
o Propuesto
© Uso de SMTP para co- obse'fv’;dén SMTP/MIME En RFC 28214
c rreo electronico 1.0 observacion
b 14 Recomendado | 2008-05-01 Recomendado| 2008-05-01
- Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Propuesto
- En
Uso de PQP_S para co e o POP3 = RFC 1939+
rreo electronico observacion
15 Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Propuesto
E
Uso de IM’AI_D para co- obsewr;cién IMAP En RFC 2060%
rreo electronico observacion
16 Recomendado | 2008-05-01 ngme”‘fd" 2008-05-01
optado | 2009-12-01
Suprimido DSUP"in:tid;
escartado
. Propuesto H
Uso de cookiesencaso| En N/A = Las cookies no
de ser Utiles como apo- | °bservacion observacion deben Ser persis-
17 yo tecnoldgico Recomendado | 2009-05-01 Recomendado | 2008-05-01 tenttes’_gl Inglu”
Adoptado | 2000-12-01 | CONtenidos ae
Suprimido dominios que confi-
Suprimido .
Descartado guren cookies

57 http://www.w3.0rg/TR/2005/REC-SMIL2-20050107/
% http://www.ietf.org/rfc/rfc2616.txt

3 http://www.rfc-editor.org/rfc/rfc2660.txt

40 http://tools.ietf.org/html/rfc765

41 http://tools.ietf.org/html/rfc2821

42 http://www.ietf.org/rfc/rfc1939.txt

43 http://tools.ietf.org/html/rfc2060
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. ; L]
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Recdii % Cobrbis o0 linea
Lolombin
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Uso de JavaScript en En JavaScript | Propuesto Por accesibilidad,
caso de ser util como | gpservacion 1.8.1 En los sitios web
18 apoyo tecnoldgico observacion T deben seguir
o Recomendado | 2008-05-01 Ricjmi“‘;ad" - funcionando, si se
o optado | 20091201 | tiene desactivada la
= Suprimi Suprimido funcién de procesar
o uprimido .
Descartado Javascript
‘0
[ .
Uso de JavaAppletsen | 51 N/A Prozuesm Los Applets deben
yoer observacion n .
caso de ser Utiles como observacion eSt?r f'”‘??dos y
19 apoyo tecnolégico Recomendado | 2008-05-01 Recomendado | 20080501 | S€F |dent|f|cados
Adoptado | 2000-12.01 | PO" |°‘°f ctl|entes
Suprimido Suprimido COFT]O I_n egros y
Doscartado auténticos
D [T13 | Fecha de creacién | 2009-12-01
Politica Las entidades adoptaran procedimientos estandarizados para el consumo, diseio,
implementacion y prestacion de servicios de intercambio de informacion.
La entidad reconoce y empieza a utilizar los estandares y sigue las recomendacio-
nes propuestas para el disefio y construccion de los servicios de intercambio de | Nivel | 1
informacion, definidos en el Marco de Interoperabilidad.
Me.tas La entidad consume y presta servicios de intercambio de informacion, de acuerdo a
asociadas | |os estandares y recomendaciones propuestos en el Marco de Interoperabilidad. Nivel | 2
La entidad realiza procesos de evolucién, mantenimiento y optimizacion tecno-
I6gica para la prestacion y consumo de servicios de intercambio de informacion, )
fundamentados en las recomendaciones y estandares propuestos en el Marco de Nivel | 3
o Interoperabilidad.
‘E’ Componente| Administracion de datos
O ; . e
‘0 Recomendaciones Estado | Fecha | Estandar | Estado | Fecha Informacion
= de apoyo de apoyo
Uso de XML Schema En XSD 1.0, PFO’I’E‘fStO Sitio Web XSD*
1 para la definicion de observacién XSD 1.1 observacion
esquemas de intercam- | recomendado | 2008-05-01 Recomendado | 2008-05-01
bio de dato Adoptado | 2009-12-01
Suprimido Suprimido
Uso de Relax NG (Re- En Relax NG | _Propuesto Especificacion
gular Language Des- | opservacion En Relax NG*°
g observacion
cription for XML New
2 Generati on) para la Recomendado | 2008-05-01 Recomendado | 2008-05-01
definicion de esque- Adoptado | 2009-12-01
mas de intercambio de | Suprimido Suprimido
datos Descartado

4 http://www.w3.org/XML/Schema
4 http://relaxng.org/spec-20011203.html
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. ; L]
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Recdii % Cobrbis o0 linea
i Colembin
D [T14 | Fecha de creacién | 2009-12-01
Politica Las entidades adoptaran procedimientos estandarizados para el consumo, diseio,
implementacion y prestacion de servicios de intercambio de informacion.
La entidad reconoce y empieza a utilizar los estandares y sigue las recomendacio-
nes propuestas para el disefio y construccion de los servicios de intercambio de | Nivel | 1
informacion, definidos en el Marco de Interoperabilidad.
Me.tas La entidad consume y presta servicios de intercambio de informacion, de acuerdo a
asociadas | |os estandares y recomendaciones propuestos en el Marco de Interoperabilidad. Nivel | 2
La entidad realiza procesos de evoluciéon, mantenimiento y optimizacion tecno-
I6gica para la prestacion y consumo de servicios de intercambio de informacion, )
fundamentados en las recomendaciones y estandares propuestos en el Marco de Nivel | 3
Interoperabilidad.
Componente | Interfaz de usuario
Recomendaciones Estado | Fecha | Estandar | Estado | Fecha Informacion
de apoyo de apoyo
Uso de SOAP para in- En SOAP 1.2 PFO’I’E‘fStO Especificacion
1 tercambio de informa- | observacion observacién SOAP 1.24
cion provista usando |Rrecomendado | 2008-05-01 Recomendado | 2008-05-0f
- servicios web Adoptado | 2009-12-01
(3) Suprimido Suprimido
c -
- Uso del lenguaje co- GEL-XML | Propuesto Presentaciones
- mun de intercambio de | En - utilizadas en las
informacion entre sis- obseracion capacitaciones de
47
temas GEL-XML
2008-05-01
2 Recomendado | 2008-05-01 Recomendado GEL-XML, Lengua-
Adoptado | 2009-12-01 | je de Intercambio
Sunrimido de Informacion:
Suprimido P Guia de Uso del
Descartado Estandar*®
Uso de XMI para inter- En XMI 2.1.4 |_Propuesto Especificacion XMI
cambio de metadatos | observacion En 2.1.1%
XML observacion
3 Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de XSLT para XSLT 2.0 |omopuesto Especificacion
transformacion de d s ' En XSLT 2.0%
tran)s(l\c/)limamon € da- | observacion observacion .
0s
4 Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado

46

47

48

49

50

http://www.w3.0org/TR/soap12-part1/
http://www.gelxml.igob.gov.co/c/document_library/get_file?p_|_id=10351&folderld=46606&name=DLFE-9901.zip
http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4 102f0bd5ca294791f/PGEL_POINT_001.pdf
http://www.omg.org/spec/XMI1/2.1.1/
http://www.w3.0rg/TR/xslt20/
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" E (]
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Raitca ¢ ot on linea
= Celsmbin
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Uso de Quicktime para En QuickTime 7 _Propuesto Sitio Web Quick
intercambio de archi- | °°servacion observacion Times!
5 vos de audio, video Y |Recomendado | 2008-05-01 Recomendado | 2008-05-01
Streaming Adoptado 2009-12-01
Suprimido Suprimido
Descartado
Uso de MPEG para| En MPEG-4 |- Propuesto N/A
intercambio de archi- | 2>¢Va%n observacion
6 vos de audio, video Y |Recomendado |2008-05-01 Recomendado | 2008-05-01
streaming Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de WMV para in- En WMV 10 P'°‘I’E“n‘93‘° Sitio Web Windows
tercambio de archivos | °Pservacion observacion Players®?
7 de audio, video y strea- | Recomendado | 2008-05-01 Recomendado| 2008-05-01
ming Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de RealMediapara | En RealMedia |—ropuesto Sitio Web
intercambio de archi- | ©°¢a¢°n 10 observacion RealNetworks®
8 vos de audio, video Yy |Recomendado |2008-05-01 Recomendado| 2008-05-01
o streaming Adoptado | 2009-12-01
2 Suprimido Suprimido
c Descartado
© Propuesto
0 Uso de ZIP para com- En ZIP2.0 E N/A
[ . X observacion no
presion de archivos observacion
9 Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Propuesto
Uso de RAR para com- En RAR 3.9 o N/A
. . observacion n
presion de archivos observacion
10 Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
. P t
Uso de TXT para inter- En XT r°':‘es 0 N/A
. " n
cambio de documentos | observacion observacion
1 de texto Recomendado | 2009-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de DOC para inter- En DOC Propuesto N/A
cambio de documentos | observacion En
de text observacion
12 € texto Recomendado | 2009-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado

51 http://www.apple.com/quicktime/
%2 http://www.microsoft.com/windows/windowsmedia/player/10/default.aspx
5 http://www.realnetworks.com/
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> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
o ored bobierno n linea

Colembin
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Uso de XLS para in- En XLS Propuesto N/A
tercambio de hojas de | °Pservacion observacion
13 célculo Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de PPT para inter-|  En PPT | Fropuesto N/A
cambio de presentacio- | °PSevacion observacion
14 nes Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
o Descartado
o Propuesto
= Uso de TCP/P como| , E" TCP/IP En RFC 793
.| observacién .
o protocolo de transmi- observacion
f_’ 15 sién de Internet Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de IP como proto-|  En IPV4, IPV6 | Cropuesto RFC 791%
colo de red. Se requiere | °°servacion observacion
) L RFC 2460%
16 interconexion  usando |Rrecomendado | 2008-05-01 Recomendado | 2008-05-01
IPV4, pero debe preveer- Qdo?ta_‘;o 2009-12-01
i To Suprimido uprimido
se la migracion a IPV6 p Descartads
Uso de DNS como pro-|  En DNS Propuesto RFC 10357
tocolo de red observacion observacion
17 Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
. Suprimido
Suprimido Descartado

5 http://www.fags.org/rfcs/rfc793.html
% http://tools.ietf.org/html/rfc791

% http://www.fags.org/rfcs/rfc2460.html
57 http://www.fags.org/rfcs/rfc1035.html
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N - (]
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Recdii % Cobrbis o0 linea
i Colembin
D [T15 | Fecha de creaciéon |  2009-12-01
Politica Las entidades adoptaran procedimientos estandarizados para el consumo, diseio,
implementacién y prestacion de servicios de intercambio de informacién.
La entidad reconoce y empieza a utilizar los estandares y sigue las recomendacio-
nes propuestas para el disefio y construccion de los servicios de intercambio de | Nivel | 1
informacion, definidos en el Marco de Interoperabilidad.
Me.tas La entidad consume y presta servicios de intercambio de informacion, de acuerdo a
asociadas | |os estandares y recomendaciones propuestos en el Marco de Interoperabilidad. Nivel | 2
La entidad realiza procesos de evolucion, mantenimiento y optimizacion tecno-
I6gica para la prestacion y consumo de servicios de intercambio de informacion, ;
fundamentados en las recomendaciones y estandares propuestos en el Marco de Nivel | 3
Interoperabilidad.
Componente| Ingenieria de software
Recomendaciones Estado | Fecha | Estandar | Estado |Fecha Informacion
de apoyo de apoyo
Uso de diagramas en- En N/A Pro’l’;esm N/A
1 tidad-relacién para mo- | observacion observacion
o delar los datos Recomendado | 2008-05-01 Recomendado | 2008-05-0f
(3] Adoptado | 2009-12-01
S Suprimido Suprimido
i —
ropuesto iy
Uso de JDBC para ac-|  gn JDBC 3.0 ”E Sitio Web JDBC®
ceso a bases de datos | observacion (ATb|e;1te observacion
ava
Recomendado | 2008-05-01 Recomendado | 2008-05-01
2 Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Propuesto
En UML 2.2 b
observacion En
observacion
3 Uso de UML para mo- | Recomendado | 2008-05-01 Recomendado | 2008-05.01 | Especificacion UML
i 59
delado de diagramas N Adoptado | 2009-12-01 2.2
Suprimido Suprimido
Descartado
Propuesto - y
Uso de BPMN para no- En BPMN 1.2 En Especificacion
tacién de procesos observacion observacion BPMN 1.2%
4 Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado

% http://java.sun.com/products/jdbc/download.html
% http://www.omg.org/spec/UML/2.2/
0 http://www.omg.org/spec/BPMN/1.2/
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> Ministerio de Tecnologias de la

Informacion y las Comunicaciones
o ored Bobierno en linea

Lolombinr
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacion
de apoyo de apoyo
Uso de SQL Server SQL Server PrOFI’EL;eSm Sitio Web Microsoft
como motor de base de En 2003 observacion Server and Tools®’
5 datos observacion (Windows) 2008-05-01
(SQL Server
2003)
Recomendado 2009-12-01
(SQL Server
Recomendado | 2008-05-01 2008)
2009-12-01
Adoptado | (SQL Server
Suprimido 2003)
Suprimido
Descartado
Propuesto I 62
Uso de Oracle como e Oracle 10g = Sitio Web Oracle
motor de base de da- | observacion observacion
tos 2008-05-01
(SQL Server
6 2003)
Recomendado | 2008-05-01 Recomendado | 50919,
(SQL Server
8 2008)
E Suprimid Adoptado | 2009-12-01
($) uprimido Suprimido
‘O Descartado
= P t
ropuesto "
Uso de MySQL como| "5 MySQL 5.0 = Sitio Web MySQL®
motor de base de da- observacion
7 tos Recomendado | 2008-05-01 Recomendado | 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Uso de la plataforma N/A Marco de Trabajo
de interoperabilidad para la Plataforma
(Tramitador en Linea) obselrzvr;cién de Interoperabilidad®
para la disposicion de Capacitacion Enruta-
servicios web dor Transaccional®
Recomendado | 2008-05-01 PDI Qapamtamon:
Arquitectura y Dise-
8 fio de la Solucion®®
Manual de Uso del
Suprimido Adaptador de Agen-
da Conectada®
Manual de Uso de
Hosting de Pagos®®

81 http://www.microsoft.com/servers/home.mspx

2 http://www.oracle.com/us/products/database/index.htm

83 http://www.mysgl.com/

4 http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4 102f0bd5ca294791f/ADC_PDI_Marco_de_Trabajo_PDI.pdf

8 http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/CAPACITACION_ENTIDADES_ENRUTADOR.pdf

% http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aeedeee4 102f0bd5ca294791f/Arquitectura_y_Diseno_de_la_Solucion.pdf

7 http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/ADC_PDI_Manual_de_Uso_del_Adaptador_de_
Agencia_Conectada.pdf

%8 http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/ADC_PDI_Manual_de_Uso_de_Hosting_de_
Pagos.pdf

@
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" P L]
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
LB, Reibiads bt on linea
Lolombinr
Recomendaciones Estado | Fecha | Estandar Estado | Fecha Informacion
de apoyo de apoyo
Uso de Java Enterprise En JEE 5 SDK, Pro’;esw Sitio Web Recursos
Application como plata- | °Pservacion JDK6 | observacion Java®
9 forma de construccion |Recomendado | 2008-05.01 Recomendado | 2008-05-01
de SeerClOS AdO{.Jta.dO 2009-12-01
Suprimido Suprimido
Descartado
Propuesto
Uso de .NET como pla- En Microsoft En N _
taforma de construc- | gpservacion Windows .NET |-observacion Sitio Web Microsoft
. - — 70
cion de servicios Framework 2.0 2008-05-01 | NET
Recomendado (Versién 2.0)
. 2009-12-01
10 Recomendado |2008-0501 |  Microsoft (Versién 3.5)
Windows .NET Adoptado
Framework 3.5 2001201
Suprimido Suprimido | (versign 2.0)
Descartado
: En RMI, Java SE |Recomendado| 2008-05-01 | Guia RMI""
Usq ,de RMI para invo- | gpservacion 6 (Usar si los 2
1 cacion de servicios de ) ,
forma sincrona Recomendado | 2008-05-01 | Sistemas estan
o desarrollados
-2 Suprimido en Java)
: .
o Uso de WS- para inter- WS-IBasic | propuesto Especificacion
= cambio de informacion Profile 1.1 WS-I Basic Profile
provista usando servi- - WS- En 1.172
. b observacion observacién '
clos we Attachments Especificacion
- Recomendado| 2008-05-01 _
12 Recomendado | 200805.01| T rofile 1.0 WS | Attachments
2009-12-01 Profile 1.07
WS-| Simple | Adotado e
SOAP — Especificacion
Suprimido Binding Suprimido WS-I Simple Soap
. i H 1 74
Profile 1.0 | Descartado Binding Profile 1.0
Propuesto i L.
Uso de WSDL para Obse'fv’;dén WSDL 1.1 F,)En Especificacion
descripcion de servi- observacion WSDL 1.1
13 cios web Recomendado | 2008-05-01 Recomendado| 2008-05-01
Adoptado | 2009-12-01
Suprimido Suprimido
Descartado
Propuesto ",
Uso de JMS para invo-|  En JMS 1.1 n Sitio Web JMS™
cacién de servicios de | °Pservacion (2US,aI 8108 | Jpservacion
14 forma asincrona Recomendado | 20000501 | < SIS te’mas Recomendado| 2008-05-01
y es allln ; Adoptado | 2009-12-01
Suprimido esarzo ados Suprimido
en ava) Descartado

89 http://java.sun.com/products/jdbc/download.html
0 http://www.microsoft.com/NET/

NN

" http://java.sun.com/javase/6/docs/technotes/guides/rmi/index.html
2 http://ws-i.org/Profiles/BasicProfile-1.1-2004-08-24.html

7 http://www.ws-i.org/Profiles/AttachmentsProfile-1.0-2004-08-24 .html

PN

8 http://java.sun.com/products/jms/

4 http://www.ws-i.org/Profiles/SimpleSoapBindingProfile-1.0.html
5 http://www.w3.0org/TR/wsdl
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. ; L]
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Recdii % Cobrbis o0 linea
Lolombin
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Desarrollo de software En N/A Atendiendo el prin-
basado en componen- | observacion cipio de reusabili-
tes dad, se recomienda
15 Recomendado | 2008-05-01 o -
disefar sistemas
Suprimido que usen cgrnpo—
nentes reutilizables
Uso de Arquitecturas c N/A Se recomienda que
. n .
8 de Softyvgre Orientadas | ., cervacion estas arqmtectgras
= al Servicio (SOA) puedan comunicar-
o 16 R oo | 20080501 se con el Tramita-
2 eoomendado |7 dor en Linea para
el intercambio de
Suprimido informacién e invo-
cacion de servicios
Uso de Arquitecturas En N/A Se recomienda
Multi-Nivel observacion hacer uso de
capas de presen-
17 Recomendado | 2008-05-01 tacion, negocio y
persistencia en la
Suprimido construccion de los
sistemas
D [T16 | Fecha de creacion | 2009-12-01
Politica Las entidades adoptaran procedimientos estandarizados para el consumo, diseio,
implementacion y prestacion de servicios de intercambio de informacion.
La entidad reconoce y empieza a utilizar los estandares y sigue las recomendacio-
nes propuestas para el disefio y construccion de los servicios de intercambio de | Nivel | 1
informacion, definidos en el Marco de Interoperabilidad.
Me_tas La entidad consume y presta servicios de intercambio de informacioén, de acuerdo a
asociadas | |os estandares y recomendaciones propuestos en el Marco de Interoperabilidad. Nivel | 2
° La entidad realiza procesos de evolucién, mantenimiento y optimizacion tecno-
o I6gica para la prestacion y consumo de servicios de intercambio de informacion, )
= fundamentados en las recomendaciones y estandares propuestos en el Marco de Nivel | 3
- Interoperabilidad.
= Componente| Registro y localizacion
Recomendaciones Estado | Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Uso de UDDI para lo- En uDDI 2, Propuesto * Ingresar a la pagi-
calizacion y registro de | observacion uDDI 3 En wooroar| 2 del tramitador
servicios web observacion o en linea (www.
1 Recomendado tramitador.gov.co)
Recomendado | 2009-12-01 Adontad
ol * Ingresar al perfil
Suprimido Suprimidg de servidores
Descartado

publicos
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. ; L]
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Recdii % Cobrbis o0 linea
i Colembin
D [T17 | Fecha de creaciéon |  2009-12-01
Politica Las entidades adoptaran procedimientos estandarizados para el consumo, diseio,
implementacién y prestacion de servicios de intercambio de informacién.
La entidad reconoce y empieza a utilizar los estandares y sigue las recomendacio-
nes propuestas para el disefio y construccion de los servicios de intercambio de | Nivel | 1
informacion, definidos en el Marco de Interoperabilidad.
Me.tas La entidad consume y presta servicios de intercambio de informacion, de acuerdo a
asociadas | |os estandares y recomendaciones propuestos en el Marco de Interoperabilidad. Nivel | 2
La entidad realiza procesos de evolucion, mantenimiento y optimizacion tecno-
I6gica para la prestacion y consumo de servicios de intercambio de informacion, ;
fundamentados en las recomendaciones y estandares propuestos en el Marco de Nivel | 3
Interoperabilidad.
Componente| Seguridad
Recomendaciones Estado | Fecha | Estandar | Estado |Fecha Informacion
de apoyo de apoyo
Proteger la informacién . S/IMIME ESS| Propuesto RFC 38517
n
o conFra amenazas, re- | opservacion 3.1 En
2 duciendo los riesgos y observacion
S 1 garantizando la integri- | recomendado | 2008-05-01 Recomendado | 2008-05-01
id_b dad, confidencialidad y Adoptado | 2009-12-01
disponibilidad. (Firma y Suprimido Suprimido
inscripcion de e-mails). Descartado
Proteger la informacién SAML 2.0 | Propuesto Sitio Web OASIS
contra amenazas, re-| En o Security Services™
duciendo los riesgos y | °Pservacion observacion
garantizando la integri- 00T
: Al Recomendado -00-
2 dad,  confidencialidad | . mendado | 2008.05-01
y disponibilidad. (Inter- Adoptado | 2009-12-01
cambio de informacion —
de autorizacidén y au-| Suprimido Suprimido
tenticacion). Descartado
Proteger la informacién SSL 3.0 Propuesto Especificacion SSL
contra amenazas, re- En e 3.0
. : b -
duciendo los riesgos y | °°servacion observacion
arantizando la integri-
3 gad confidencialidag } | Recomendto | neas1 Recomendado | 2008-05-01
C Adoptado | 2009-12-01
disponibilidad. (Comu- —
. X - Suprimido
nicaciones seguras por | Suprimido
Internet). Descartado

" http://www.ietf.org/rfc/rfc3851.txt
8 http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security
S http://www.freesoft.org/CIE/Topics/ssl-draft/3-SPEC.HTM
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3 I3 .
> Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Rapibics t Colombia m h
= Colambin
Recomendaciones Estado |Fecha | Estandar | Estado | Fecha Informacién
de apoyo de apoyo
Proteger la informacion . HTTPS (RFC| Propuesto RFC 20608
n
confcra amenazas, re- | gpservacion 2660) En
duciendo los riesgos y observacion
garantizando la integri- Recomendado| 2008-05-01
dad, confidencialidad y Recomendado | 2008-05-01
) o Adoptado | 2009-12-01
disponibilidad. (Trans- —
. . Suprimido
ferencia segura de hi-| syprimido
pertexto). Descartado
Proteger la informacién WS-Security, Propuesto Sitio Web OASIS
contra amenazas, re- En ) En Web Services
duciendo los riesgos y observacion WS- .BaSIC observacion Securityf“
garantizando la integri- Security 1.0 050501
3 T Recomendado -09-
dad, confidencialidad y |Recomendado | 2008-05-01
disponibilidad. (Trans- Adoptado | 20091201 | Especificacion
ferencia de mensajes o — WS-I Basic Security
entre componentes de | Suprimido Suprimido 1,082
servicios web). Descartado
o Proteger la informacion . X.509  |Recomendado| 2008-0501 | RFC 2459%
o contra amenazas, re- no
— . K observacion
c duciendo los riesgos y
8 garantizando la integri-
- dad, confidencialidad y |Recomendado | 2008-05-01
disponibilidad. (Identi-
flga!mon de certificados Suprimido
digitales).
Los sistemas deben N/A Recomendado| 2008-05-01 | Se recomienda
poseer registros histori- En hacer uso de los
cos (logs) para permitir | °bservacion servicios de es-
auditorias y examenes tampado de tiempo
forenses, siendo iM- |Recomendado | 2008-05-01 provistos por el
prescindible la adop- Programa Gobierno
cién de un sistema de o en linea
sincronismo de tiempo | SuPiimido
centralizado.
Se requiere utilizar me- . X.509  |Recomendado| 2008-05-01 | RFC 24598
. . n
canismos que .garantl— observacion
cen la autenticidad de
los registros historicos
almacenados. Se re- Recomendado | 2008-05-01
comienda el uso de
certificados y firmas di- | syprimido
gitales.

80 http://tools.ietf.org/html/rfc2060
81 http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
82 http://www.ws-i.org/Profiles/BasicSecurityProfile-1.0.html
8 http://www.ietf.org/rfc/rfc2459.txt
8 http://www.ietf.org/rfc/rfc2459.txt
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